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KSZTALCENIE CYFROWYCH OBYWATELI

PUNKT WYJSCIA:

Obecne otoczenie cyfrowe jest dynamiczne,
ztozone (rdzne zrodta, rdzni autorzy, rozne punkty
widzenia, rozne cele dez/informacji) i zawite,
zawiera m.in. trudne do zidentyfikowania i
szybkiego zweryfikowania tresci dezinforma-
cyjne.

CEL:

.powstanie nowego pokolenia Swiadomych,
petnoprawnych i zaangazowanych cyfrowych
obywateli Europy”

KLUCZ DO SUKCESU:

umiejetnoscii kompetencije cyfrowe obejmujgce

 wiasciwe ocenianie i zarzadzanie informacjg

* odpowiedzialne tworzenie i rozpowszech-
nianie informacji

Nalezy je ksztattowaé przez cate zycie, nie tylko w sferze indywidualnej, ale takze na
ptaszczyznie catego spoteczenstwa (demokratycznego), m.in. przy wsparciu
pedagogow i nauczycieli oraz rodzicow.

Zrodio opracowania: ,Wytyczne dla nauczycieli i pedagogéw dotyczace przeciwdziatania dezinformacji i upowszechniania umiejetnosci cyfrowych za
posrednictwem ksztatcenia i szkolenia”. https://learning-corner.learning.europa.eu/learning-materials/tackling-disinformation-and-promoting-digital-literacy _pl
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JAK UCZYC O DEZINFORMACJI
| ROZWIJAC UMIEJETNOSCI CYFROWE

Ewaluacja
umiejetnosci
Dezinformacija: cyfrowych w szkole
0 co w tym | klasie: konkretne
chodzi? porady dla nauczycieli
| pedagogow

0 03

02 04

Stwarzanie Rozwijanie
odpowiednich umiejetnosci
warunkéw: jak sprzyjaé cyfrowych w klasie
nabywaniu | szkole: jak zostac
umiejetnosci obywatelem
cyfrowych? cyfrowym?
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WYTYCZNE DLA NAUCZYCIELI

STWARZANIE ODPOWIEDNICH WARUNKOW:

bezpiecznej przestrzeni do dyskusji
| szacunku dla roznych opinii

DEZINFORMACJA:

czym jest i przyktady @

ROZWIJANIE UMIEJETNOSCI CYFROWYCH: &
Swiadome korzystanie z mediow, @Q

rozumienie algorytmow

EWALUACJA UMIEJETNOSCI CYFROWYCH: o

projekty, quizy i refleksja nad [|[||][|
postepem
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STWARZANIE ODPOWIEDNICH
WARUNKOW

© SPIRALNY PROGRAM NAUCZANIA

wielokrotne podejscie do tych samych tresci, za kazdym razem
na wyzszym poziomie ztozonosci

METODA ODWROCONEJ LEKCJI ©

aktywizacja ucznia, zamiana rél nauczyciel — uczen.

Uczen samodzielnie zapoznaje sie z materiatem,

a nauczyciel pomaga go utrwali¢ podczas zaje¢ praktycznych.

© NAUCZANIE MIESZANE (BLENDED LEARNING)
potgczenie ksztatcenia stacjonarnego i online

UCZENIE SIE PRZEZ DZIALANIE ©
eksperymentowanie, sprawdzanie i uczenie sie¢ w praktyce
oraz od siebie nawzajem

© GAMIFIKACJA/GRYWALIZACJA

wykorzystanie strategii gier (edukacyjnych) w celu wigkszego
zmotywowania i zaangazowania uczniow
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WSPOLPRACA Z PODMIOTAMI ZEWNETRZNYM

Zaangazowanie zawodowych dziennikarzy, organizaciji
pozarzgdowych, nauczycieli akademickich i platform.

ZALETY: dodatkowa praktyczna wiedza (fachowa)
poparta doSwiadczeniem, zaciekawienie ucznidw,
urozmaicenie zaje¢

Nawiazanie do krajowych i/lub miedzynarodowych

wydarzen lub kampanii uSwiadamiajgcych np.

 Dzien Bezpiecznego Internetu (w lutym)

e Miedzynarodowy Dzien Weryfikacji Informacji
(2 kwietnia)

* Europejski Tydzien Edukacji Medialne;

e Globalny Tydzien Kompetencji Medialnych
| Cyfrowych UNESCO

Korzystanie z juz istniejgcych wzorcéw, sprawozdan,
inicjatyw np. zasobow i wytycznych przygotowanych
przez instytucje takie jak: Komisja Europejska, UNESCO,
OECD, Rada Europy, Miedzynarodowy Zwigzek
Telekomunikacyjny (ITU), UNICEF i zwiagzki mediow,
a takze krajowe 1 lokalne inicjatywy (np. dziatania
/pr.ogr.amy lokalnych bibliotek, organizacji dziennikar- ~—
skichitp.)
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Wspoétpraca z zainteresowanymi stronami w
kontekscie szkoty: Wskazana jest komunikacja
z rodzicami, koordynacja dziatan z dyrekcjg,
zaangazowanie pedagoga/psychologa.

Ostrozne, oparte na zaufaniu, poruszanie

kontrowersyjnych tresci: Nalezy uwzgledni¢ roznorodnosc
grupy (pochodzenie, poglady). Warto wybiera¢ metody
pracy, ktére podkreslajg te roznorodnosc.

Okazywanie empatii, rozmowa: Chcac stworzy¢
bezpieczng przestrzen do nauki, nie nalezy
wy$miewac lub izolowa¢ uczniow, ktorzy przyznaja,
ze wierzg w pewne rodzaje dezinformaciji.
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BEZPIECZENSTWO
. W SIECI
WSPOLPRACA ochrona przed zagrozeniami:
| KREATYWNOSC phishing, dezinformacja,
cyberataki
OBYWATEL CYFROWY
AKTYWNIE,
~ ODPOWIEDZIALNIE
| SWIADOMIE UCZESTNICZY
W CYFROWYM SWIECIE
ZACHOWANIA MYSLENIE
ETYCZNES KRYTYCZNE
poszanowanie praw |nnyc!1,_ ocena wiarygodnosci
MLECE .d" IRl informacji, $wiadome
| godnu_scl; s SEETLY korzystaliie 1 tresci
szkodliwych tresci, eyfrowyeh

hejtu

ROZWIJANIE UMIEJETNOSCI
, CYFROWYCH W KLASIE | SZKOLE

NAUKA DLA
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PAMIETAJ!

WYKORZYSTANIE CODZIENNYCH
DOSWIADCZEN UCZNIOW
zwieksza autentycznosc i poczucie zaufania!

GAMIFIKACJA/NAUKA

Z WYKORZYSTANIEM GIER

nawigzuje do otoczenia cyfrowego, motywuje,
aktywizuje, inspiruje!
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SZKOI'.A PODSTAWOWA

» Samodzielne wyszukiwanie | ocena informacji

Ochrona danych i prywatnosci

Rozumienie praw autorskich

Analiza nawykow medialnych

Bezpieczne tworzenie tresci

SW|adome uczestnictwo z uwzgle;dnlenlem odbiorcéow
Swiadome uczestnicto w zyciu online z uwzglednieniem
| poszanowaniem innych

SZKOI'.A SREDNIA

s

SPOLECZENSTWA

* (Ocena wiarygodnosci tresci, szczegolnie w social mediach
Znajomosc¢ algorytmow i personalizacji tresci

Swiadomos¢ zbierania i wykorzystywania danych przez aplikacje
Znajomos¢ zasad ochrony i legalnego uzycia tresci cyfrowych
Refleksja nad korzystaniem z mediow i ich wptywem na
uzytkownikow

Sprawdzanie autentycznosci zdjec i filmow

Zarzadzanie danymi i umiejetnosc ich usuwania

Swiadomos$¢ generowania tresci przez Al

Krytyczna postawa wobec wiasnych przekonan

.,,_f Ministerstwo Nauki X Projekt dofinansowany ze $rodkéw budzetu panstwa, przyznanych
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DEZINFORMACJA: 0 CO W TYM CHODZI?

W poréwnaniu do informacji szkodzacych lub wprowadzajgcych w biad,
DEZINFORMACJA to informacje tworzone, przedstawiane i rozpowszechniane
w celu uzyskania korzy$ci politycznych, gospodarczych lub zamierzonego
wprowadzenia w btgd opinii publiczne;.

Przyktad dezinformaciji: ,szczepionki przeciwko COVID-19 nie chronig przed
chorobag, lecz sg formg masowej kontroli spoteczenstwa”.

Konkretne formy dezinformaciji (np. cheap-
fake, pseudonauka, teorie spiskowe) i ich
techniczny aspekt mozna zademonstrowaé na
lekcji (plastyki, informatyki, nauk Scistych,
historii/wiedzy o spoteczenstwie) oraz omowic
podstawowe cechy dezinformacji (stronniczos¢,
emocjonalno$¢, daleko idace uproszczenie
treSci oraz pominiecie kontekstu, wykorzystanie
(cyfrowo) zmanipulowanych obrazéw i dzwie-
kow), a takze najwazniejsze mechanizmy poz-
nawcze i emocjonalne, ktére mogg utrudniac
nam akceptowanie dowoddw sprzecznych z
naszymi pogladami i zwieksza¢ podatno$¢ na
dezinformacje (np. efekt potwierdzenia, zaprze-
czenia, podczepienia).
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DEZINFORMACJA

wzbudza silne
emocje, przez co
utrudnia logiczna

I krytyczna | kontekst
analize

promuje
podejscie
.my kontra oni”
przez co wzmachnia
podziaty
i wrogos¢é

ignoruje
ztozonos¢
wydarzen,

uzywa
zmanipulowanych

zdjec
(retuszowanych,

przycietych) jedna

upraszcza fakty,
pomija szczegoty

przedstawia

perspektywe

faczy obrazy
z dzwigkiem
i tekstem,
aby nadac
nowe znaczenie

powtarza
informacje,
aby wzmocnié
ich wplyw

ignoruje dowody,
ktdre przecza
jej tresci,

co utrudnia jej
skorygowanie

wykorzystuje
wizerunek
znanych osob,
aby zdobyc¢
zaufanie

wykorzystuje
cheapfake
i deepfake
do manipulacji
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DEZINFORMACJA: UWAZAJ NA FAESZYWE TRESCI

FALSZYWE PRZYPISANIE: [ 'S
autentyczne tre$ci przypisane do niewtasciwego ‘
kontekstu (np. stare zdjecie jako dowdd na biezace
wydarzenia)

SFABRYKOWANE TRESCI:

catkowicie wymyslone informacje, czesto zmieszane
z prawdziwymi (np. fatszywe ,wiadomosci” o tym, ze
popularny celebryta popart kontrowersyjng sprawe)
PODSZYWANIE SIE POD ZRODLO:

imitowanie znanych marek, oséb lub znajomych (np.
fatszywe konto sportowca promujgce oszustwal)
FALSZYWE tACZENIE FAKTOW:

tresci niezgodne z nagtoéwkiem lub obrazem (np.
wprowadzajgce w btad artykuty)

FALSZYWY KONTEKST:

poprawne informacje przedstawione w niewtasciwym
kontekscie (np. cytaty uzyte do innych spraw)
SPREPAROWANE TRESCI:

zmienione obrazy, filmy lub dane (np. deepfake przedsta-
wiajgcy fatszywe wypowiedzi polityka)

INFORMACJE JAKO BRON:

wyolbrzymianie faktow, by manipulowa¢ emocjami (np.
wiadomosci o niszczczeniu gospodarki)

WNIOSKI OPARTE NA POGLOSKACH:

pogtoski przedstawiane jako fakty (np. opieranie sie na
~anonimowych” Zzrédtach)
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Weryfikacja zradet: czy i jak (czesto) uczniowie
sprawdzaja prawdziwos$¢ informacji, warto zwrdcié uwage
np. na spreparowane i/lub sfabrykowane tresci oraz fatszywy
kontekst

Refleksja nad sposobami zapobiegania

| zwalczania dezinformacji, odpowiedzialno$é
indywidualna oraz odpowiedzialno$¢ mediow
(spoteczno$ciowych)

Identyfikowanie i demaskowanie fatszywych tresci
| nieprawdziwych informacji, m.in. za pomoca krajowych

| migdzynarodowych organizacii zajmujacych sie weryfikacja
Informacji

Powiazanie z prawami cztowieka: wolno$¢
prasy/mediow, wolno$¢ stowa i swobodny dostep
do informacji

. Projekt dofinansowany ze srodkéw budzetu panstwa, przyznanych
cybergia.pl przez Ministra Edukacji i Nauki w ramach Programu ,Nauka dla Spote
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OCENA | EVALUACJA:
KONKRETNE PORADY

Ocena nabytych kompetencji powinna odnosi¢ sie do wiedzy, umiejetnosci
i postaw, by¢ przekrojowa (= dokonana w ramach réznych przedmiotéw)
| powinna umozliwi¢ zweryfikowanie przede wszystkim umiejetnosci
krytycznego myslenia.

Komunikowanie sie ze wspoétpracownikami w celu
poréwnania narzedzi i praktyk stuzgcych do oceniania
wiedzy i umiejetnosci uczniéw w zakresie krytycznej
analizy, porownywania i oceny wiarygodnosci

| prawdziwosci informacji

Zroznicowana ocena kompetencji i postaw uczniow za
pomocg pytan otwartych (np. wymienienie wiarygodnych
zrodet internetowych), zamknigtych (okreslenie czy dany
nagtowek prasowy stanowi probe manipulaciji), krétkich
wypowiedzi pisemnych (np. opisanie rdznicy miedzy
faktem a opinig)

NAUKA DLA
SPOLECZENSTWA
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Refleksja nad specyfikg oceny, wyjScie poza ocene
kompetencji w kierunku oceny postaw: w jakim
stopniu uczniowie myslg krytycznie, majg otwarty
umyst, dopuszczajg przeciwne dowody | sg aktywnymi
stuchaczami; wtgczenie autorefleksji | samooceny

np. na podstawie zasobow przygotowanych przez
Komisje Europejska (por. narzedzie autorefleksji:
DigCompSAT)

Ocena umiejetnosci uczniow w zakresie wyszukiwania
informacji na temat kluczowych kwestii cyfrowych

Wspotpraca ze szkotami wyzszymi i organizacjami
pozarzadowymi

S8
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DODATKOWE ZASOBY EDUKACYJNE

Final report of the Commission expert
group on tackling disinformation and
promoting digital literacy through
education and training
https://op.europa.eu/en/publication-detail/-
/publication/72421f53-4458-11ed-92ed-
O1aa75ed71al/language-en

DigComp 2.2: The Digital Competence
Framework for Citizens — With new
examples of knowledge, skills and
attitudes
https://publications.jrc.ec.europa.eu/
repository/handle/JRC128415
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Kodeks postepowania w zakresie
zwalczania dezinformacji z 2022 r.
https://digital-strategy.ec.europa.eu/pl/
policies/code-practice-disinformation
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