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Rok 2024 przynidst wyrazne nasilenie dziatann dezinformacyjnych wymierzonych w
panstwa Unii Europejskiej, w tym w Polske. Szczegdlnie widoczna byta wzmozona
aktywnosc¢ podmiotéw zagranicznych w przestrzeni informacyjnej, ktéra zbiegata sie
z kluczowymi wydarzeniami politycznymi, takimi jak wybory do Parlamentu
Europejskiego (9 czerwca 2024 roku). Wzrost natezenia operacji wptywu, ich rosngca
skala oraz postepujaca profesjonalizacja, zwtaszcza w dziataniach prowadzonych
przez Federacje Rosyjska i Biatorus, wywarty istotny wptyw na jakos¢ debaty
publicznej, poziom zaufania spotecznego do instytucji demokratycznych oraz
bezpieczenstwo informacyjne panstw cztonkowskich UE.

W przypadku Polski, dziatania dezinformacyjne w 2024 roku byty szczegdlnie
intensywne i zroznicowane. Ich celem byto nie tylko podwazenie zaufania obywateli
do procesow wyborczych, ale rowniez wzmacnianie polaryzacji spotecznej, szerzenie
postaw antyukrainskich i antyunijnych oraz destabilizacja systemu informacyjnego.
Przekazy dezinformacyjne byly dostosowywane do lokalnej sytuacji spoteczno-
politycznej i czesto faczyly elementy fatszywych narracji z zaawansowanymi
technologiami manipulacji medialnej, takimi jak deepfake'i czy tresci generowane
przez sztuczna inteligencje.
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Dezinformacja w 2024 - gtéwne cele i mechanizmy

Rok 2024 potwierdzit, ze Polska stata sie celem intensywnych kampanii
dezinformacyjnych, ktérych gtéwnymi inicjatorami byty Rosja i Biatorus. Operacje
informacyjne przybraty na sile szczegdlnie w kontekscie wyborow do Parlamentu
Europejskiego. W przekazach dominowaty narracje podwazajace zaufanie do
procedur wyborczych oraz instytucji demokratycznych.

W 2024 r. najczesciej obserwowane cele takich kampanii obejmowaty:

e pogtebianie podziatdw spotecznych i polaryzowanie opinii publicznej,

e podwazanie zaufania do instytucji panstwowych oraz demokratycznych
procesow wyborczych,

o wprowadzanie radykalnych tresci do debaty publicznej,

« kreowanie wroga zewnetrznego lub wewnetrznego,

e wzmachianie lekdw, nieufnosci i uprzedzen wobec okreslonych grup, zwitaszcza
imigrantow z Ukrainy,

o promowanie radykalnych i konfrontacyjnych przekazdéw politycznych.

Srodowiska szerzace narracje antyunijne byty szczegdlnie aktywne, czesto wspierane
przez niektdérych polskich politykéw. Rozpowszechniano przekazy o rzekomych
zakazach wprowadzanych przez Unie Europejska, m.in. dotyczacych uprawy warzyw,
picia kawy, stosowania pomp ciepta, naprawy samochodoéw czy ogrzewania pelletem
lub drewnem. Fatszywe interpretacje propozycji legislacyjnych UE, zwtaszcza tych
zwigzanych z Europejskim Zielonym tadem, byty rozpowszechniane za
posrednictwem medidw spotecznosciowych, serwisdw informacyjnych oraz
wypowiedzi politykdéw. Narracje te trafiaty gtownie do elektoratu sceptycznego
wobec polityki unijnej, co miato wptyw na przebieg kampanii przed wyborami do
Parlamentu Europejskiego.
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Fatszywe narracje podczas kampanii przed wyborami do
Parlamentu Europejskiego

Podczas kampanii wyborczych przed wyborami do Parlamentu Europejskiego |
wyborami prezydenckimi w sieci krazyto wiele falszywych i zmanipulowanych
tresci. Byty to m.in.:
« fatszywe oskarzenia wobec kandydatow,
e rozpowszechnianie narracji o rzekomych fatszerstwach wyborczych,
e manipulacje wypowiedzi politykow,
e przypisywanie Ukraincom i innym migrantom przestepstw, ktorych nie
popetnili,
o powielanie prokremlowskich tresci, takich jak domniemane naduzycia
finansowe na Ukrainie oraz rzekome tajne spotkania politykow,
« dezinformacja dotyczaca regulacji unijnych, zwtaszcza w kontekscie polityki
klimatycznej.
Tematy zwigzane z uczciwoscig wyborow, pomoca dla Ukrainy, migracjami oraz
relacjiami z Unig Europejska byty stale wykorzystywane w kampaniach
dezinformacyjnych, szczegdlnie w okresach przedwyborczych.

W 2024 r. gtdwnymi osrodkami odpowiedzialnymi za operacje dezinformacyjne
wymierzone w Polske byty Rosja 1 Biatorus. Szczegdlnie zauwazalna byta
intensyfikacja dziatan strony biatoruskiej, ktéra w coraz wiekszym stopniu
przejmowata inicjatywe w rozpowszechnianiu przekazéw destabilizujgcych
polska przestrzen informacyjna. W wielu przypadkach dziatania te byty dobrze
skoordynowane i stanowity element szerszej wojny informacyjnej prowadzonej
przeciwko Polsce i Unii Europejskie].
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Biatorus jako aktywny uczestnik operacji dezinformacyjnych

Za wiekszos¢ operacji dezinformacyjnych wymierzonych w Polske w 2024 r.
odpowiadaty Federacja Rosyjska i Biatorus. Szczegdlnie widoczny byt wzrost
aktywnosci Minska jako samodzielnego aktora w infosferze. Intensyfikacja
dziatan informacyjnych sugeruje, ze Biatorus przejeta czes¢ operacji dotad
prowadzonych przez Moskwe, ktdéra mogta przekierowac zasoby na inne
strategiczne Kkierunki. Rosja i Biatorus kontynuowaty wspdlng wojne
kognitywna przeciwko panstwom NATO i UE. Jej celem byta destabilizacja,
pogtebianie podziatéw spotecznych i podwazanie zaufania do instytucji.

Dobrym przyktadem wczesniejsze] wspotpracy byt kryzys migracyjny w
ramach operacji ,Sluza”, czyli zaplanowanego i skoordynowanego kryzysu
migracyjnego na granicy z Polska. Ograniczony dostep mediéw do strefy
przygranicznej sprzyjat szerzeniu propagandy rosyjsko-biatoruskiej. Tresci te
przenikaty do polskiego dyskursu publicznego. Kanaty takie jak ,Polscy Kaci”
czy ,@SecretEU” na platformie Telegram publikowaty dane funkcjonariuszy
polskich stuzb oraz materiaty oczerniajagce panstwo polskie. Przypadek ten
dobrze ilustruje mechanizm wzajemnego wzmachniania i powielania zbieznych
narracji dezinformacyjnych przez oba rezimy.

W 2024 r. kontynuowano takze kampanie wymierzong w Ukraine i Unie
Europejska. Rozpowszechniano narracje o rzekomym bogaceniu sie
Ukraincow na wojnie oraz o naduzyciach pomocy miedzynarodowe].
Rownolegle utrzymywaty sie przekazy antyunijne, podwazajace sens polityk
UE, szczegdlnie Europejskiego Zielonego tadu. Byto to zgodne z celami
rosyjskiej propagandy, czesto wzmachiane przez lokalnych aktorow
politycznych.




cybergia.pl

NAUKA DLA
SPOLECZENSTWA

Biatoruska propaganda aktywnie wspierata dziatania dezinformacyjne Rosji |
koncentrowata sie gtownie na atakach wymierzonych w Polske. Narracje
oskarzaty polskie wtadze m.in. o znecanie sie nad migrantami, podrzucanie ciat
na granice czy celowe wywotywanie kryzysu migracyjnego. Rownoczesnie
pojawita sie nowa fala antyukrainskiej dezinformacji, ktdéra wykorzystywata
napiecia spoteczne oraz zmeczenie spoteczne obecnoscia uchodzcow
wojennych. W polskiej infosferze rozpowszechniano nieprawdziwe informacje o
rzekomych przywilejach  Ukraincow, takich jak wysokie sSwiadczenia,
zatrudnienie w stuzbach mundurowych czy zwolnienia z podatkow. Celem tych
przekazow byto wzbudzanie nieufnosci i pogtebianie spotecznych podziatdw.
Niestety, czesc politykow rowniez powielata te narracje.

Niepokojacym zjawiskiem byt udziat obywateli Polski we wspieraniu biatoruskiej
propagandy. Minsk podejmowat proby werbowania Polakdéw nie tylko do
dziatalnosci szpiegowskiej, ale tez do tworzenia i rozpowszechniania tresci
dezinformacyjnych. Gtosnym przyktadem byt byty sedzia Tomasz Szmydt, ktory
w maju 2024 roku wyjechat na Biatorus i publicznie zaangazowat sie w dziatania
propagandowe. Wystepowat w tamtejszych mediach panstwowych, gdzie
oskarzat Polske m.in. o nieludzkie traktowanie migrantéw i inne rzekome
naruszenia prawa miedzynarodowego.
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Wykorzystanie sztucznej inteligencji w kampaniach
dezinformacyjnych

Jednym z najbardziej widocznych zjawisk w obszarze dezinformacji w 2024 r.
byto rosnace wykorzystanie sztucznej inteligencji (Al) w operacjach
informacyjnych. Z pomoca Al tworzono materiaty, takie jak obrazy, nagrania
wideo i audio, a takze teksty, ktore coraz trudniej odrdznic¢ od autentycznych
tresci. Wykorzystywano je do szerzenia fatszywych informacji na temat zjawisk
pogodowych, konfliktdw zbrojnych czy wydarzen politycznych. Przyktadem byta
operacja ,Podciecie”, prowadzona przez rosyjskie osrodki w Polsce od 2023 r.,
majaca na celu podwazenie zaufania do ukrainskich wtadz i promowanie
narracji o nieuchronnym zwyciestwie Rosji.

Eksperci wskazuja, ze masowe zastosowanie Al w dezinformacji byto czescia
szerszego trendu. Rosja znaczaco rozwineta i udoskonalita swoje narzedzia
wptywu. Jednoczesnie coraz szerszy dostep do tanich i tatwych w obstudze
narzedzi Al zwiekszyt skale mozliwych manipulacji zardbwno na poziomie
indywidualnym (oddziatywanie na jednostki), jak i spotecznym (ksztattowanie
opinii publicznej, destabilizowanie instytucji demokratycznych).

Dynamiczny rozwdj tego zjawiska wigze sie z coraz wiekszg konkurencja na
rynku narzedzi Al. Stajg sie one tansze, powszechnie dostepne i proste w
obstudze, co sprawia, ze produkcja fatszywych tresci jest szybka i niemal
bezkosztowa.
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W 2024 r. Al byto powszechnie wykorzystywane do szerzenia dezinformacji w
réznych sytuacjach:

— W przekazach politycznych, m.in. w ramach wspomnianej operacji ,Podciecie”
oraz podczas kampanii wyborczej w USA, gdzie Al stuzyta do tworzenia
zmanipulowanych materiatdbw majacych na celu dyskredytacje przeciwnikow
politycznych.

— W relacjach z wydarzen kryzysowych, takich jak powodzie czy pozary, kiedy
generowane komputerowo obrazy miaty na celu wywotanie strachu, wzmacnianie
poczucia zagrozenia i emocjonalne angazowanie odbiorcow.

— W przekazach personalnych, np. poprzez deepfake z udziatem Igi Swiatek,
wykorzystany do promowania fatszywych inwestycji na platformie Facebook.

— W oszustwach internetowych, takich jak phishing, przejmowanie kont, tworzenie
fatszywych tozsamosci czy profilow ze sztucznie wygenerowanymi zdjeciami.
Pojawity sie rowniez filmy z udziatem wygenerowanych postaci prezenterow,
majace na celu uwiarygodnienie oszukanczych tresci.

Rosyjskie osrodki propagandowe aktywnie dostosowujg sie do tej sytuacji i
unowoczesniajg swoje strategie informacyjne. Coraz wazniejszg role odgrywa w
nich Al, wykorzystywana w ramach tzw. wojny kognitywnej, tj. dtugofalowego
procesu zarzadzania percepcja i ksztattowania postaw spotecznych. W nowym
modelu operacji informacyjnych Al nie petni jedynie roli narzedzia
technologicznego, lecz staje sie jednym z filarow doktryny psychologiczno-
informacyjnej. Rosja | Biatorus traktuja ja jako strategiczny instrument
destabilizacji panstw NATO i UE, ktory stuzy do manipulowania przekazem
medialnym, wzmacniania dezinformacji oraz dezorientowania odbiorcow.




cybergia.pl

NAUKA DLA
SPOLECZENSTWA

Kampanie dezinformacyjne:
antyszczepionkowe, klimatyczne i antyunijne

Rownolegle z kampaniami dotyczacymi bezpieczenstwa miedzynarodowego, w
2024 r. kontynuowano inne szeroko zakrojone dziatania dezinformacyjne, zwtaszcza
o charakterze antyszczepionkowym, klimmatycznym i antyunijnym. Byty one bardziej
intensywne niz w latach poprzednich, a ich skutecznos¢ zwiekszyto zastosowanie
zaplanowanych dziatan propagandowych i nowoczesnych technologii, w tym
narzedzi sztucznej inteligencji.

Narracje, ktére podwazaty istnienie pandemii, zasadnos¢ obostrzen sanitarnych i
skutecznos¢ szczepien byty wcigz rozwijane przez rozne podmioty zaréwno
zagraniczne (gtdéwnie rosyjskie), jak i krajowe srodowiska powielajgce prorosyjskie
przekazy. Wykorzystywano przy tym niski poziom zaufania do instytucji publicznych,
silng polaryzacje spoteczng, brak spojnej polityki informacyjnej w latach 2020-2023
oraz utrzymujacy sie chaos komunikacyjny.

W kampaniach aktywnie uczestniczyli polscy politycy, dziennikarze, liderzy opinii,
organizacje pozarzadowe i media internetowe znane z prorosyjskiej narracji. Czesto
taczono narracje antyszczepionkowe z hastami typu #StopUKkrainizacjiPolski.
Przekazy te nie ograniczaty sie do teorii spiskowych. Nawotywano do obywatelskiego
niepostuszenstwa, a nawet do odmowy wykonywania rozkazéw przez
funkcjonariuszy stuzb. Ruchy te obarczaty odpowiedzialnoscia rzad i przemyst
farmaceutyczny za rzekome nadmiarowe zgony, negujac przy tym powage
pandemii i jej skutki zdrowotne.
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Kampanie dezinformacyjne dotyczace klimatu

W 2024 r. nasility sie rowniez dziatania dezinformacyjne dotyczace zmian klimatu.
Prowadzone byty one w sposob skoordynowany 1 czesto powigzane z
wystepowaniem ekstremalnych zjawisk pogodowych, takich jak powodzie, pozary
czy fale upatodw. W mediach spotecznosciowych rozpowszechniano teorie spiskowe,
wedtug ktorych przyczyna tych zjawisk miaty byc¢ celowe ingerencje technologiczne
lub tzw. ,bron pogodowa”, a nie dziatalnos¢ cztowieka i wynikajace z niej zmiany
klimatyczne. Rosja odgrywata kluczowa role w kreowaniu przekazow
podwazajacych naukowy konsensus w sprawie kryzysu klimatycznego. Juz od 2022
r. byta jednym z gtéwnych zrodet dezinformacji na temat zielonej energii,
koncentrujac sie na ostabieniu polityki klimmatycznej UE i NATO. Celem tych dziatan
byto nie tylko podwazenie potrzeby transformacji energetycznej, ale takze
ostabienie gotowosci obronnej i bezpieczenstwa infrastrukturalnego panstw
cztonkowskich.

Tresci dezinformacyjne dotyczace klimatu czesto towarzyszyty cyberatakom,
ktorych zadaniem byto pogtebianie chaosu informacyjnego, manipulowanie
danymi oraz podwazanie  wiarygodnosci instytucji  zajmujacych  sie
monitorowaniem klimatu. Gtéwne kanaty rozpowszechniania tych narracji stanowity
rosyjskie media propagandowe, takie jak RT (Russia Today) i Sputnik, aktywne
rowniez na rynku polskim i unijnym.
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Antyunijne kampanie dezinformacyjne

W 2024 r. nasilono kampanie dezinformacyjne wymierzone w Unie Europejska,
oparte gtdwnie na fatszywych Ilub celowo zmanipulowanych informacjach
dotyczacych unijnych regulacji, zwtaszcza w zakresie polityki klimatycznej i
Europejskiego Zielonego tadu.

W  mediach spotecznosciowych oraz niektérych  mediach  tradycyjnych
rozpowszechniano przekazy o rzekomych planach UE, takich jak: zakaz uprawy
warzyw i owocow na wiasny uzytek, zakaz picia kawy, obowigzkowe wycofanie pomp
ciepta po 2026 r., zakaz naprawy starszych samochoddw czy zakaz ogrzewania
pelletem | drewnem. Duze poruszenie wywotata rdéwniez dezinformacja o
domniemanym zakazie produkcji chipséw o smaku bekonu.

Narracje te byty obecne nie tylko w sieci, ale takze w wypowiedziach politykow,
gtownie z Konfederacji, Suwerennej Polski oraz prawego skrzydta Prawa i
Sprawiedliwosci. Ich celem byto wzbudzenie oporu wobec polityki unijnej i
ostabienie poparcia dla dalsze] integracji europejskiej, nierzadko prowadzac do
otwartych postulatow polexitu. Przekazy te trafiaty szczegdlnie do odbiorcow juz
sceptycznych wobec Unii, przez co wzmachiaty spoteczne podziaty i uprzedzenia.

Biorac pod uwage zasieg i skutecznosc¢ tych dziatan, mozna przypuszczac, ze
kampanie antyunijne beda kontynuowane takze w 2025 r., zwtaszcza w kontekscie
zblizajacych sie kampanii wyborczych i debaty o przysztosci UE.
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Podsumowanie i wnioski

Rok 2024 pokazat wyraznie, ze Polska pozostaje jednym z gtdwnych celéw
skoordynowanych, wielowarstwowych operacji dezinformacyjnych prowadzonych
przez Rosje | Biatorus. W okresie poprzedzajagcym wybory do Parlamentu
Europejskiego oraz w trakcie kampanii wyborczych szczegdlnie nasilono dziatania,
ktore miaty na celu destabilizacje przestrzeni informacyjnej, ostabienie zaufania do
instytucji  panstwowych i pogtebienie podziatdw spotecznych. Wiodacymi
narracjami byty oskarzenia o fatszerstwa wyborcze, naduzycia ze strony witadz,
rzekome przywileje dla migrantow oraz teorie spiskowe wokot polityki UE | wsparcia
dla Ukrainy.

Rownolegle rozwijano kampanie dezinformacyjne wokdt tematédw zdrowia
publicznego (szczepien), klimatu oraz integracji europejskiej. Ich skutecznosc
wzrosta dzieki zastosowaniu nowoczesnych technologii, zwtaszcza sztucznej
inteligencji, ktéra umozliwita szybkie i masowe generowanie realistycznych, ale
fatszywych tresci, w tym obrazéw, nagran i tekstow. W 2024 r. dezinformacja oparta
na Al zaczeta przyjmowac charakter systemowy i stata sie narzedziem wojny
kognitywnej, prowadzonej przeciwko panstwom NATO i UE.

Pomimo zmieniajacych sie kontekstow (pandemii, wojny, wyboréw czy Kkryzysu
klimatycznego) dezinformacyjne narracje pozostajg zaskakujgco trwate. Opowiesci
budowane na strachu, nieufnosci i wrogosci wobec liberalnych instytucji okazuja sie
skuteczne i tatwo adaptowalne do aktualnych wydarzen.
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Na szczegdlng uwage zastuguje rola Biatorusi, ktdora nie tylko wspdtpracowata z
Rosjg, ale takze samodzielnie prowadzita operacje informacyjne, do ktérych czesto
angazowata Polakow. Szczegdlnie niepokojgace byty przypadki udziatu
przedstawicieli zycia publicznego w rozpowszechnianiu narracji zgodnych z
interesami Kremla i Minska.

Rok 2024 przynidst tez istotny przetom w wykorzystaniu Al w dezinformaciji.
Technologia ta znaczaco zwiekszyta zasieg | skutecznos¢ kampanii
manipulacyjnych. W dziatania te byty zaangazowane rowniez niektdre polskie
media, politycy i organizacje, ktore, swiadomie lub nie, wzmacniaty przekazy
zgodne z celami rosyjskiej i biatoruskiej propagandy. Zjawisko to wymaga statego
monitorowania i jednoznacznego przeciwdziatania w sferze publicznej.

Gtéwne kanaty prowadzenia dezinformacji w 2024 r.
to Twitter (X) i portale informacyjne
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Rekomendacje

Zintensyfikowanie dziatan edukacyjnych w zakresie rozpoznawania
dezinformacji

Wobec narastajacej skali manipulacji informacyjnych kluczowe jest rozwijanie
kompetencji medialnych obywateli. Rekomenduje sie realizacje szeroko
zakrojonych dziatan edukacyjnych skierowanych do réznych grup wiekowych,
obejmujacych:

e cykliczne warsztaty i szkolenia dla uczniéw, studentdéw, nauczycieli oraz
seniorow, prowadzone przez specjalistow z zakresu komunikacji i
bezpieczenstwa informacyjnego,

« kampanie informacyjne w mediach spotecznosciowych, dostosowane do stylu
komunikacji i zainteresowan réznych odbiorcow, promujace wiedze o
mechanizmach dezinformacji i technikach manipulacyjnych,

« dostepne i przystepne materiaty edukacyjne (np. e-booki, podcasty, krotkie
filmy), utatwiajgce samodzielng nauke rozpoznawania fatszywych narracji.

Staty monitoring dezinformacji dotyczacej relacji
polsko-ukrainskich

Zaleca sie state monitorowanie i analize tresci dotyczacych Ukrainy, w tym:

o identyfikacje dominujacych narracji antyukrainskich oraz sledzenie ich zrodet |
kanatow rozpowszechniania,

e ocene wptywu tych przekazdbw na postawy spoteczne w Polsce, w
szczegolnosci w kontekscie migracji i pomocy humanitarnej,

e Opracowywanie i udostepnianie regularnych raportow oraz alertow dla
decydentéw, medidw i organizacji spotecznych jako narzedzia wsparcia dziatan
przeciwdziatajacych dezinformaciji.
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Analiza wplywu dezinformacji na rézne grupy wiekowe
i tworzenie kampanii spotecznych

Wbrew powszechnym przekonaniom, to mtodsze osoby moga by<¢ bardziej
podatne na dezinformacje niz starsze pokolenia. Dlatego warto:

e przeprowadzi¢ badania pokazujace, jak przedstawiciele rdéznych grup
wiekowych, uczniowie, studenci, seniorzy, odbieraja i przetwarzaja informacje,

e opracowac kampanie edukacyjne dostosowane do konkretnych odbiorcow i
zroznicowane pod wzgledem tresci, formy i kanatéw przekazu,

e zaangazowac szkoty, domy kultury, uczelnie i uniwersytety trzeciego wieku do
wspotpracy przy realizacji tych dziatan.

Rozwdj i wdrazanie narzedzi Al do wykrywania
zmanipulowanych tresci

W obliczu rosngcego wykorzystania deepfake'dw i innych zaawansowanych
technik dezinformacji konieczne sa:

e inwestycje w rozwoj krajowych narzedzi opartych na sztucznej inteligencji,
ktore pozwolg na automatyczne wykrywanie fatszywych obrazéw, nagran i
tekstow,

e uruchomienie systemdow wczesnego ostrzegania dla medidw i instytucji
publicznych, ktore umozliwiag szybka reakcje na pojawiajace sie kampanie
dezinformacyjne,

« dziatania edukacyjne pokazujace, jak dziataja nowe technologie, jak moga byc¢
wykorzystywane do manipulacji i jak samodzielnie sprawdzac¢ wiarygodnosc¢
mMateriatow publikowanych w sieci.
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