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SOCJOTECHNIKA

Socjotechnika to sposob manipulowania ludzmi tak, aby zrobili cos, czego
normalnie by nie zrobili, np. klikneli w link, podali swoje dane, otworzyli
podejrzany plik. Cyberprzestepcy stosujg jg, by omingé zabezpieczenia
komputeréw i zdoby¢ dostep do kont, pieniedzy czy prywatnych informaciji.
Czesto podszywajg sie pod zaufane osoby czy instytucije.

Ponad 600 tys. Zablokowano Tylko co piagta
przypadkéw phishingu 1,5 min osoba zgfasza
zgtoszonych w Polsce ztosliwych podejrzane

w 2024 r. (wzrost o SMS-dw. wiadomosci.
62%).
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PHISHING

Phishing to oszustwo polegajgce na wysytaniu fatszywych wiadomosci
udajgcych oficjalne komunikaty. Ich celem jest naktonienie odbiorcy do
kliknigcia w ztosliwy link lub pobrania pliku, a nastepnie do podania poufnych
danych, takich jak loginy, hasta czy informacje finansowe, ktore trafiajg w
rece przestepcow.

Przyktady wiadomosci phishingowych:

Mail z banku o blokadzie konta — Wiadomos$c¢ o niedostarczonej

link prowadzi do fatszywej paczce z proshg o dopfate.
strony.

Najczesciej podrabiane serwisy:
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SMISHING

Smishing, czyli oszustwa przez SMS.

Dlaczego SMS-y sg tak skuteczne?

98% SMS-ow B 60% osdob czyta l§ 80% korzysta Na SMS-a
jest otwieranych @ SMS-a w kilka z kuponéw odpowiadamy
(dla porownania: minut od i znizek przez || 4 razy czesSciej

e-maile — tylko otrzymania. telefon. niz na e-mail.
20%).
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VISHING

Vishing to oszustwo, w ktdrym przestepcy dzwonig do Ciebie, udajgc
pracownika banku, urzedu albo kogo$ z rodziny, zeby wytudzi¢ dane lub
pienigdze. Coraz czes$ciej uzywajg do tego automatycznych infolinii lub
sztucznej inteligencji, ktora potrafi nasladowac czyjs gtos.

Ztodzieje wykorzystujg np. nagranie gtosu z TikToka i dzwonig z numeru, ktory wyglada jak
numer bliskiej osoby (tzw. spoofing). Starsza osoba odbiera telefon i styszy ,wnuczka”, ktory
mowi, ze miat wypadek i potracit kobiete w cigzy. Prosi, zeby rozmawiac z jego ,, adwokatem”.
Chwile pézniej dzwoni oszust-prawnik, mowi szybko, oficjalnie i twierdzi, ze mozna unikng¢
aresztu, jesli natychmiast zostanie wptacona ,kaucja” — np. 30 tysiecy ztotych. Podaje dane do
przelewu albo wysyta kuriera po gotéwke.

Dlaczego to dziata? Bo ofiara jest w szoku, dziata pod wptywem emociji i chce pomdc. Oszusci
specjalnie wywotujg presje i nie dajg czasu na myslenie. Dzieki Al potrafig reagowac na to, co
mowisz, wiec trudno zorientowac sie, ze to oszustwo.
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NAJCZESTSZE TECHNIKI SOCJOTECHNICZNE

Oszustwo na dziecko przez WhatsApp: Fatszywy policjant:

Oszust udaje dziecko, ktore rzekomo Przestepca podaije sie za funkcjonariusza
dzwoni z telefonu kolegi lub kolezanki i i straszy zarzutami karnymi. Oferuje

prosi rodzicow lub dziadkow o pilny ,zatatwienie sprawy” bez sadu —

przelew pieniedzy, np. na ,nowy telefon”. oczywiscie za opfata.

Podszycie sie pod kancelarie prawna: Fatszywe mandaty za wycieraczka:
Mail informuje o rzekomym naruszeniu Na samochodach pojawiajg sie kartki
praw autorskich i zawiera ,,dokumenty”, przypominajgce wezwania do zaptaty.
ktore w rzeczywistosci sg Po zeskanowaniu kodu QR ofiara trafia na
zainfekowanymi plikami. fatszywa strone ptatnosci. Kody QR sa

wykorzystywane, poniewaz pozwalajg
oming¢ filtry antyphishingowe.

Jak sie chroni¢?

Nie skanuj kodéw QR Uzywaj aplikacji do skanowania,
z nieznanych zradet ktore pokazujg link przed otwarciem

Nie loguj sie ani nie podawaj danych Zwracaj uwage na domeny
na stronach otwieranych przez QR, po zeskanowaniu kodu — fatszywe linki

jesli nie masz 100% pewnosci czesto maja drobne literowki
lub dziwne koricowki.
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SPEAR PHISHING

Spear phishing to bardzo dobrze przygotowany atak, ktory jest skierowany
do konkretnej osoby lub organizacji. Oszu$ci wykorzystujg dane z internetu,
np. Twoje posty, zdjecia, zainteresowania, zeby stworzy¢ wiadomos¢, ktora
wyglada wiarygodnie. Czesto podszywajg sie pod nauczyciela, znajomego

albo instytucje, zktdrg masz kontakt.

Sztuczna inteligencja pomaga im dobrac¢ styl
pisania, moment wysytki (np. poniedziatek rano)
i tre$¢, ktdra wywota emocje: strach, presje czasu
albo wspotczucie. Przyktad? ., Twoje konto zostanie
zablokowane” albo ,Znajomy potrzebuje pilngj
pomocy”.

Takie wiadomos$ci sg coraz trudniejsze do rozpozna-
nia, bo kazda jest inna i dopasowana do konkretnej
osoby. Jesli odpowiesz lub klikniesz w link, mozesz
straci¢ dane, pienigdze albo da¢ dostep do swojego
konta. Dlatego wazne jest, zeby czyta¢ wiadomosci
uwaznie i nie dziata¢ pod presja.
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PO CZYM POZNAC ATAK SOCJOTECHNICZNY?

PRESJA CZASU — Kto$ chce, zebys$ natychmiast co$ zrobit? Straszy
konsekwencjami lub kusi ,.super okazjg™? To trik, zebys dziatat bez zastanowienia.

PODSZYWANIE SIE POD WAZNE 0SOBY — Oszust moze udawaé nauczyciela,
szefa, pracownika banku albo dziatu IT, zeby$ mu zaufat i zrobit, o co prosi.

ZBYT PIEKNE, BY BYX0 PRAWDZIWE — Obietnice wygranych, prezentow,
rabatow czy tatwej kasy? Najpewniej kto$ prébuje Cie oszukac.

SILNE EMOCJE — Smutne historie, grozby albo prosby o pomoc majg sprawic,
ze przestaniesz myslec¢ logicznie i zrobisz to, czego chce oszust.

DZIWNA FORMA WIADOMOSCI — E-mail z nietypowego adresu, btedy
jezykowe, dziwne zatgczniki albo prosby przez Messenger?

BLEDY JEZYKOWE — Gdy wiadomo$¢ wyglada, jakby pisat jg automat albo ktos,
kto stabo zna jezyk — prawdopodobnie co$ jest nie tak.

PROSBA 0 DANE — Pamietaj: bank, urzad ani szkotfa nie proszg o hasta, kody
czy PESEL przez SMS czy e-mail.
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JAK DZIAtA SOCJOTECHNIKA?

Socjotechnika to nie atak na komputer, tylko na cztowieka. Oszust wykorzy-
stuje emocje i przyzwyczajenia, zeby$§ sam zrobit to, czego on chce: kliknat,
odpisat, podat dane.

NA CO LICZY PRZESTEPCA?

STRACH (=} %

| POSPIECH . .«\\ ZAUFANIE EMPATIA

.Iwoje konto zostanie Wiadomos¢ wyglada, jakby Wiadomos$¢ wyglada, jakby
zablokowane!” brzmi groznie? byta od banku, policji albo byta od banku, policji albo
Wiasnie o to chodzi. Masz sie znajomego. Oszust chce, zeby$ znajomego. Oszust chce, zebys
przestraszy¢ i dziata¢ bez nawet nie sprawdzit, czy to nawet nie sprawdzit, czy to
zastanowienia. prawda. prawda.
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| PRESJA PRZYZWYCZAJENIE ROZPROSZENIE  “|I[>

.Iwoje konto zostanie Wiadomos¢ wyglada, jakby Wiadomos¢ wyglada, jakby
zablokowane!” brzmi groznie? byta od banku, policji albo byta od banku, policji albo
Wiasnie o to chodzi. Masz sie znajomego. Oszust chce, zebys znajomego. Oszust chce, zebys
przestraszy¢ i dziata¢ bez nawet nie sprawdzit, czy to nawet nie sprawdzit, czy to
zastanowienia. prawda. prawda.
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JAK DZIALAJA NOWOCZESNE TECHNIKI

MANIPULACJI Z UZYCIEM Al

DEEPFAKE | SZTUCZNY GtOS — Dzieki Al mozna podrobi¢ gtos lub twarz konkretnej osoby,
np. wnuczka, szefa czy nauczyciela. Oszust moze zadzwoni¢ lub nagra¢ filmik, ktéry wyglada
bardzo wiarygodnie.

INTELIGENTNE ROZMOWY — Zamiast sztywnych wiadomosci, oszusci uzywajg chatbotdw,
ktore prowadzg naturalng rozmowe przez maila, czat czy telefon. Trudno sie zorientowac,
ze sq fatszywe.

CELOWANY PHISHING - Al potrafi zebra¢ dane z internetu (np. z mediéw
spotecznos$ciowych) i stworzy¢ bardzo osobistg wiadomos¢, dopasowang do Twoich
zainteresowan, pracy czy znajomych.

ATAKI Z ROZNYCH STRON — Wiadomo$¢ na Facebooku, potem mail, SMS i telefon
— wszystko wyglada spéjnie. To tzw. atak wielokanatowy. Al pomaga to zaplanowac
i przeprowadzic.

PROFIL PSYCHOLOGICZNY - Al analizuje Twdj sposdb pisania, godziny aktywnosci
czy znajomych, zeby wybra¢ najlepszy moment i styl ataku, np. poniedziatek rano,
kiedy jeste$ najbardziej zajety.

AUTOMATYZACJA NA DUiA SKALE — Dawniej przestepcy musieli wszystko robic¢ recznie.
Teraz Al robi to za nich — szybko, masowo i skutecznie.

OMIJANIE ZABEZPIECZEN — Al tworzy wiadomosci, ktére wygladajg jak normalne
i nie sg blokowane przez filtry antyspamowe. Tworzy tez fatszywe kody QR i strony,
ktore omijajg ochrone.
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JAK SIE CHRONIC PRZED
ATAKAMI SOCJOTECHNICZNYMI?

© UWAZNIE SPRAWDZAJ ADRESY E-MAIL | STRONY INTERNETOWE

M _Zwréé uwage na literowki i niety_powg domeny. V\_/ia_do_moé(: moze wygladac,
jakby pochodzita z banku lub znajomej osoby (np. imie i nazwisko wspoétpra-
cownika), ale by¢ wystana z podobnego adresu, ale z btedng koricowka.

NIE UFAJ AUTOMATYCZNIE NUMEROM TELEFONU ©

Nawet jesli wyglada znajomo, moze by¢ sfatszowany. @)
Cyberprzestepcy potrafig tak przekierowac potgczenie, ze na ekranie
wysSwietla sie numer bliskiej osoby.

@ © NIE KLIKAJ W LINKI Z NIEZNANYCH ZRODEL
sz Jesli wiadomo$¢ wydaje sie podejrzana, lepiej jg zignorowac niz ryzykowac.
a \ W razie watpliwosci skontaktuj sie bezposrednio z nadawcg i zapyta;,

czy faktycznie wystat te wiadomosc¢ i czy sprawa jest rzeczywiscie pilna.

WLACZ UWIERZYTELNIANIE WIELOSKEADNIKOWE ©
Najlepiej, jesli kod potwierdzajgcy przychodzi na inne <>
urzadzenie (np. telefon).

| ZAPORY SIECIOWEJ (FIREWALLA)
Regularne aktualizacje pomagajg chroni¢ system przed
nowymi zagrozeniami.

@ © KORZYSTAJ Z AKTUALNEGO OPROGRAMOWANIA ANTYWIRUSOWEGO
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ZGtASZAJ PODEJRZANE
WIADOMOSCI I ATAKI

Jeslinie zgtaszamy atakow, nie dajemy systemom bezpieczenstwa szansy na
nauke i ochrone innych. W przypadku phishingu e-mailowego kliknij ,Zgto$

jako phishing” lub ,Zgto$ jako spam” w skrzynce pocztowe.

. N—
Niestety, tylko 1 na 20 _‘ﬁ: ., | |
starszych oséb zgtasza E‘@ | Jak ZngOSlC IEIE'

ataki czesto z powodu L: o) .
wstydu lub pogarszajacej — InCVdent
sie pamieci. Dlatego tak wazna jest
edukacja i wsparcie bliskich.

cyberbezpieczenstwa?

Jezeli otrzymates$ podejrzang wiadomos$¢
smsem, przekaz jg lub udostepnij na numer
8080. Wazne jest aby przekazac catg
wiadomos$¢ w oryginalnej formie.

Nie wycinaj odnosnika ani tresci. Z jednego
numeru mozesz zgtosi¢ maksymalnie

3 wiadomosci w ciggu 4 godzin.

Oprécz policji mozna skontaktowac sie

z CERT Polska poprzez
https://incydent.cert.pl/ lub w aplikacji
mObywatel — ustuga Bezpiecznie w sieci.
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CO ROBIC JESLL...

W przypadku podejrzenia, ze padto sie ofiarg PHISHINGU (uruchomito sie podejrzany zatgcznik lub odwiedzito
fatszywa strong), nalezy natychmiast zmieni¢ hasta do swoich kont. W sytuacji podania danych finansowych
nalezy skontaktowac sie ze swoim bankiem.

Konieczne jest réwniez zgtoszenie incydentu — w Polsce istnieje kilka instytucji zajmujgcych sie oszustwami
internetowymi. Oprocz policji mozna skontaktowac sig z CERT Polska (poprzez https://incydent.cert.pl/ lub w
aplikacji mObywatel — ustuga Bezpiecznie w sieci — podejrzane wiadomosci SMS z linkami mozna zgtosi¢ na nr
8080).

Nalezy réwniez przeskanowac¢ urzadzenia programem antywirusowym, poniewaz klikniecie podejrzanego
linka mogto spowodowacé pobranie ztosliwego oprogramowania.

Zadbaj o prywatno$¢ w mediach spotecznosciowych. Al bardzo fatwo przeszukuje publiczne profile, pobierajac
z nich dane (np. miejsce zamieszkania, imiona cztonkéw rodziny, wydarzenia, lokalizacje). Te informacje sg
potem wykorzystywane do personalizacji atakdw. Ustaw swoje profile jako prywatne, ogranicz dostep do
informacji osobistych i unikaj publikowania w czasie rzeczywistym, np. informacji o wyjazdach.

W przypadku podejrzanego telefonu —roztacz sig i oddzwon.

Uzywaj osobnych adresow e-mail do réznych celdéw - Zat6z oddzielne konto e-mail do spraw finansowych
(bankowos¢, inwestycje). Jesli otrzymasz wiadomosc¢ z ,,ofertg z banku” na ogélny adres (np. do zakupéwy), od
razu bedziesz wiedzie¢, ze to oszustwo.

Dodajac ,+" i dowolne stowo do swojego adresu e-mail

(np. jan.kowalski+ netflix@gmail.com), mozesz:

* Rozpozna¢ zrodto wiadomosci — wiesz, ktdra ustuga ujawnita
@ Twoj adres.

PLUS  Zarzadza¢ pocztg — ustawisz filtry, np. +bank — folder ,Finanse”.
ADDRESSING * Chronic sie przed phishingiem — jesli e-mail ma inne ,+"
, niz podane przy rejestracji, cos jest nie tak.
— prosty SpOSOb » Uzywac¢ jednego konta do wielu ustug, zachowujgc porzadek.
na OChI’OﬂQ e-maila Dziata m.in. w Gmailu i Outlook.com. Niektdre strony nie akceptuja

znaku ,+", ale coraz wiecej to umozliwia.
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