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H  FAKE - ang. stowo fake (wym. fejk) oznacza w |. pol.

= podrobke, falsyfikat, oszusta, a takze, ze co$ jest
?Px\% sztuczne, fatszywe, nieprawdziwe.
Zatem FAKE NEWS to nieprawdziwa wiadomosg,
fatszywa informacja, ktéra mimo to znajduje sie
w obiegu informacyjnym.
v e e B e e eczofta



) DEEPFAKE (wym. dipfejk, deep po ang. = gteboki)
@@ fatszywe materiaty wizualne, ktére powstajg dzieki

1T sztuczne) inteligencji 1 doskonale udajg autentyczne
nagrania.

WIECES ‘ https://chronpesel.pl/wyludzenia-i-kradzieze/czym-

INFORMACJI
< lest-deepfake

CHEAPFAKE (wym. czipfejk, cheap po ang. = tani)
fatszywe materiaty wizualne, ktére powstajg dzieki
powszechnie dostepnym narzedziom do manipulo-
wania obrazem i gtosem.
\WEce) https://polskanatle.pl/artykul/tanie-chwyty-o-duzej-
¢ ‘ sile-jak-oszukuje-nas-cheapfake

—.

. o T .
X\ Ef % Ministerstwo Nauki . Proj ]ktdf ansowany ze $rodkow budzetu panstwa, przyznanych
4l | Szkolnlctwa Wybszego tybergia.pl przez Ministra Edukac cii i Nauki w ramach Pro ogramu ,Nauka dla Spoteczenstwa II”
NAUKA DLA [ e ———
sssssssssssss


https://chronpesel.pl/wyludzenia-i-kradzieze/czym-jest-deepfake
https://chronpesel.pl/wyludzenia-i-kradzieze/czym-jest-deepfake
https://polskanatle.pl/artykul/tanie-chwyty-o-duzej-sile-jak-oszukuje-nas-cheapfake
https://polskanatle.pl/artykul/tanie-chwyty-o-duzej-sile-jak-oszukuje-nas-cheapfake

INFOSFERA - to otoczenie informacyjne czlowieka,
ktore ksztattuje jego stan mentalny i samopoczucie,
a takze umozliwia funkcjonowanie w spoteczenstwie
dzieki wymianie komunikatéw. Jej czescig jest m.in.
cyberprzestrzen.

INFODEMIA — wg. definicji WHO to nadmiar
informacji, w tym dezinformacji podczas epidemii.
Zwtaszcza w okresie pandemii COVID-19 w infosferze
pojawito sie mnostwo nieprawdziwych informacji
| teorii spiskowych szerzonych za posrednictwem fake
newsow i deepfakéw dotyczacych zwt. szczepionek
przeciwko wirusowi.

WIECEJ
INFORMACJI

N ‘ https://szczepimysie.pl/czym-jest-infodemia

f‘\sﬂ

e -gﬁ’ "3 Ministerstwo Nauki ) Projekt dofinansowany ze $rodkéw budzetu panstwa, przyznanych 4
AAAAAAAA g‘%’ﬁ%& I Szkolnictwa Wy#szego cybergia.pl przez Ministra Edukacji i Nauki w ramach Programu ,Nauka dla Spoteczenstwa II”



WOJNA KOGNITYWNA — to wojna o ludzkie umysty
(kognitywny = dotyczacy ludzkiej wiedzy, umiejetnosci
uczenia sie | poznawania Swiata). \Wojna ta toczona jest
za posrednictwem catej infosfery, gtdownie mediow
spotecznosciowych. Jej celem jest zmiana przekonan
| zachowan zgodnie z zatozeniami agresora. Atakowani sg
konkretni obywatele, wptywowe osoby, cate grupy lub
spoteczenstwa. Bez zastosowania jawnej sity agresor
moze podporzadkowac sobie cate spoteczenstwo lub
doprowadzic¢ do jego rozchwiania i rozpadu.

o https.//www.nato.int/docu/review/pl/articles/2021/05/2
oA 0/przeciwdzialanie-wojnie-kognitywnej-swiadomosc-i-

s/

AY odpornosc/index.html
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wymierzonych w przeciwnika, mozliwy dzigki sile
Internetu, za posrednictwem ktdrego informacje sg
btyskawicznie 1 globalnie rozpowszechniane w celu
wywotanie chaosu informacyjnego i uniemozliwienie
oceny, co jest prawdg, a co fatszem. Agresorowi chodzi
przy tym o spowodowanie lub pogtebienie istniejgcych
podziatdw spotecznych, zmniejszenie zaufania do
instytucji panstwowych, wytworzenie okreslonych
schematéw myslenia 1 zachowania (zmanipulowanie)
odbiorcow informacji. Walka informacyjna toczy sie
w wielu sferach (polityka, kultura, gospodarkaiin.).

@ WOJNA INFORMACYJNA — to nowy typ dziatan

INFORMACJI

https://instytutcyber.pl/artykuly/wojna-informacyjna/
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BANKA INFORMACYJNA — inaczej banka filtrujaca
(ang. filter bubble) albo komora pogtosowa — zjawisko
polegajgce na tym, ze uzytkownik Internetu otrzymuje
odpowiednio spersonalizowane informacje dobierane
przez algorytmy rekomendacji na podstawie jego
dotychczasowych wyszukiwan i aktywnosci w sieci.
Moze doprowadzi¢ do tzw. $lepoty informacyjnej, izolacji
intelektualne) i fragmentacji spotecznej, poniewaz
Zzmniejsza szanse na dotarcie do informacji nowych,
innych. Banki filtrujgce mogg wzmacnia¢ czyjes
przekonania na rozne tematy i utrudnia¢ docieranie do
faktow i rzetelnych informaciji.

NEORSAC) \ https://qeex.x-kom.pl/lifestyle/co-to-jest-banka-

a:‘ filtrujaca
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@ BOT — program internetowy, ktdry m.in. imituje aktyw-

no$S¢ czlowieka w Internecie (w serwisach spotecz-
(‘fq nosciowych). Obecnie coraz trudniejszy do wykrycia,
wykorzystywany do prowadzenia kampanii w cyber-
przestrzeni, czesto do rozpowszechniania tresci dezinfor-

macyjnych.
.N.YXLE@E\JCJ. https://www.politykabezpieczenstwa.pl/pl/a/jak-
AV rozpoznac-bota
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@ TROLL (INTERNETOWY) to cztowiek — internetowy
awanturnik i prowokator, zazwyczaj tez dezinformator,

S ktory celowo wywotuje dyskusje i ,awantury” w Inter-
necie publikujgc kontrowersyjne lub obrazliwe tresci, aby
zdezorganizowac jakieS miejsce wymiany pogladow
W siecl.

WIECEJ

'”Fg?":f“' ‘ https://www.esafety.gov.au/young-people/trolling
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https://www.esafety.gov.au/young-people/trolling

WIECEJ

INFORMACJI

FARMA TROLLI lub fabryka trolli to grupa trolli inter-
netowych, ktora poprzez wspdlne dziatanie probuje
0siggna¢ wyznaczony cel polegajacy zazwyczaj na sianiu
dezinformacji, wywotywaniu niepokojow spotecznych,
ksztattowaniu opinii publicznej i ingerencji w procesy
decyzyjne. Farmy czesto pracujg na czyje$ zlecenie, za
swojq dziatalno$¢ otrzymujg wynagrodzenie.

https://android.com.pl/tech/571172-polska-farma-trolli-

|ak-dziala-tvp/
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C_@ PEI}SWAZJA tg sztuka prz.ekonywaniz_;\ QO wiasnygh

A1 racji, namawiania, wptywania na decyzje | zachowania

~ M innych. Pod pewnymi wzgledami kazda wypowiedz jest
perswazyjna. Czy odniesie pozadany skutek, zalezy
czesto od autorytetu nadawcy. Zaréwno nadawca jak
| odbiorca sg Swiadomi, ze ich dziatanie ma charakter
perswazyjny.

. o P, .
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@: MANIPULACJA rdzni sie od perswazji tym, ze odbiorca
nie zdaje sobie sprawy z wywieranego nan wptywu przez
nadawce, gdyz nadawca Swiadomie to ukrywa lub udaje,

Ze ma inny cel swojego dziatania. W skrajnym wypadku
manipulator zarzgdza myslami i czynami zmanipulowanej

osoby, zatem manipulacja pocigga za sobg negatywne

skutki dla ofiary manipulacji. Jak rozpozna¢ manipulacje

| je] nie ulec:
| WIECGE) https://mindhealth.pl/co-leczymy/inne-
¢ problemy/manipulacia;

https://www.glospedagogiczny.pl/artykul/manipulacja-
lak-ja-rozpoznac-i-sie-przed-nia-bronic
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FAKT to co$, co faktycznie miato miejsce lub

FAKT wiadomo, ze istniato i da sie to udowodnic. Odnosi sie

—J zatem do czego$, co sprawia, ze dane stwierdzenia sg
prawdziwe.

ol=lv OPINIA to osobisty poglad lub osad na dany temat.

Opinia moze by¢ poparta faktami lub wiedza, ale nie
(Q?QP\ musi, wynika zazwyczaj z osobistych doswiadczen
danej osoby i nie da sie zweryfikowaé. W odréznieniu
od uniwersalnych faktow opinie roznig sie w zalez-
nosci od osoby.

N {3‘?’ * Ministerstwo Nauki
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—a FAKT vl==[~v] OPINIA

[FAKT] da sie udowodnic, (Q?QP\ moze by¢ stuszna, ale
— ze jest stuszny lub nie da si¢ udowodnic

dokfadny. jej prawdziwosci.
LT https://mysleniekrytyczne.edu.pl/czym-sie-roznia-fakty-
NV P . .
iy od-opinii-tabela-z-roznicami/
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FACT-CHECKING - (z ang. weryfikacja faktow) proces
@ polegajgcy na weryfikacji informacji i sprawdzaniu
faktow w wiarygodnych zrédtach. Osoby, ktore to robig
nazywajg sie fact-checkerami. Instytucje zajmujgce sie
fact-checkingiem najczeS$ciej znajdujg sie przy
redakcjach lub dziatajg jako niezalezne organizacje
pozarzagdowe | zajmujg sie gt. weryfikacjg wypowiedzi
wptywowych osdb funkcjonujgcych w przestrzeni
publicznej. Badajg réwniez autentyczno$c¢ zdjec i filmow.

.Né’XL‘?‘i.ficJ. ‘https://cvberpolicv.nask.pl/czvm-iest-fact-checkinq-
A zarys-inicjatyw-na-swiecie-i-w-polsce/
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https://cyberpolicy.nask.pl/czym-jest-fact-checking-zarys-inicjatyw-na-swiecie-i-w-polsce/
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ALT-INTERNET - cze$¢ internetu, w ktérej funkcjonujg
tzw. alternatywne platformy spotecznosciowe promu-
jgce alternatywng rzeczywisto$¢, sieci zdecentrali-
zowane (niezalezne od centralnych serwerow), darknet
| deep web (dostep wymaga specjalnego oprogramo-
wania). Alt-internet jest czesto uzywany przez ruchy
skrajne, teorie spiskowe, czy Srodowiska promujgce
dezinformacje. Trudny do monitorowania, propaguje
tresci o duzym ryzyku dezinformac;ji, ekstremizmu, hejtu.
Przyktady: Gab, Parler, Truth Social, 4chan, 8kun, Rumble,
Bitchute (dla tresci wideo), Mastodon, IPFS, Tor.
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DEZINFORMACJA to celowo zmanipulowane tresci
rozpowszechniane, aby wprowadzi¢ odbiorcow w btad
| 0siggngc okreslone cele - strategiczne, polityczne lub
ekonomiczne. Czesto rozpowszechniajg jg podmioty,
ktorych celem jest podwazanie zaufania do instytucji
demokratycznych lub wptywanie na wyniki wybordw.
Nie nalezy jej myli¢ z fake newsami, ktore mogg byc
niezamierzone.

T https://www.europarl.europa.eu/topics/pl/article/20250
"si¢ | | 803ST028720/dezinformacia-10-krokow-by-chronic-
siebie-i innych#:~:text=Dezinformacja%20t0%20
celowo%20zmanipulowane%20tre%C5%9Bci,lub%20wp
%C5%82ywanie%20na%20wyniki%20wybor%C3%B3w
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MISINFO (dezinformacja niezamierzona) — niespraw-
dzone lub btedne informacje, ktére sg rozpowszech-
niane bez ztych intencji — np. przez osoby, ktdre wierzg,
ze przekazujg prawde.

v MALINFO (szkodliwa informacja) — informacje, ktore

ﬁ ~1 sg prawdziwe, ale sa uzywane w szkodliwy sposab,
) np. przez wyrwanie z kontekstu, manipulacje
emocjami, ujawnianie danych osobowych itp.

=T ‘ https://nci.org.pl/leksykon-bezpieczenstwa-

¢ informacyjnego-cz-2
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DEZINFORMACJA ROZPROSZONA - forma dezinfor-
macji, ktdra nie pochodzi z jednego, centralnego zrodta,
ale jest rozprzestrzeniana oddolnie przez wielu uzytkow-
nikdw (,zwyktych ludzi”, znajomych) — czesto nie$wia-
domie. Tre$¢ czesto rozchodzi sie wirusowo — szcze-
golnie w bankach informacyjnych i nawet po zdemen-
towaniu jej efekt moze sie utrzymac (efekt potwierdzenia,
zaufanie do znajomych zrodet).

e https://nci.org.pl/leksykon-bezpieczenstwa-
AV informacyjneqo-cz-2/
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Z‘ —~  MANIPULACJA INFORMACJA - celowe mody-
ﬁ} fikowanie tresci przez: zmienianie kontekstu, mieszanie
S Q faktow z opiniami, uzywanie chwytliwych nagtowkow
(.clickbait”), montaz zdjec/filméw, budowanie narraciji

oparte] na emocjach, pomijanie niewygodnych infor-

macji, czy podszywanie sie pod wiarygodne Zzrddta.

Stosowana w celu wptyniecia na postrzeganie i zacho-

wanie odbiorcy.
W https://nci.org.pl/leksykon-bezpieczenstwa-
3¢ informacyjnego-cz-2/

2

NAUKA DLA
SPOLECZENSTWA

-7k Ministerstwo Nauki ) Projekt dofinansowany ze $rodkéw budzetu panstwa, przyznanych 2
{{ég i Szkolnictwa WyzZszego cybergia.pl przez Ministra Edukacji i Nauki w ramach Programu ,Nauka dla Spoteczenstwa II”


https://nci.org.pl/leksykon-bezpieczenstwa-
https://nci.org.pl/leksykon-bezpieczenstwa-

PROPAGANDA - celowa, systematyczna prdba ksztat-
\W towania wizji, manipulowania poznaniem | kierowania
— zachowaniem dowolnego zbioru osdb, by osiggngc
odpowiedz, ktdra sprzyja pozgdanemu celowi jej tworcy.
(Garth Jowett i Victoria O'Donnell, 2012). Chodzi wiec
o systematyczne i celowe rozpowszechnianie tresci
(czesto zmanipulowanych lub jednostronnych), maja-
cych na celu ksztattowanie opinii publicznej zgodnie
zinteresami konkretnej grupy (np. rzadu, partii).

L < H s -
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@ KAMPANIA WPLYWU - (ang. influence campaign) to
@@) zorganizowane dziatania, ktorych celem jest wptywanie
® na opinie publiczng, emocje, postawy lub zachowania
ludzi — czesto w sposdb posredni, ukryty lub manipu-
lacyjny. Celem sg konkretne grupy spoteczne, np.
wyborcy, mtodziez, mniejszosci. Dziatania sg prowadzo-
ne dtugo i systematycznie. Wykorzystuje sie wiele
kanatow: media spotecznoSciowe, memy, fake newsy,
boty. Odbiorca nie zawsze wie, ze jest manipulowany.
Tresci wzbudzajg zazwyczaj silne reakcje emocjonalne.
Kampanie wptywu prowadzone sg przez panstwa
(w roznych celach i przy zastosowaniu roznych strategii),
organizacje wywiadowcze, partie polityczne, ruchy
spoteczne i ideologiczne, przedsiebiorstwa (np. w kam-

paniach marketingowych lub czarnego PR).
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EFEKT MEGAFONU (ang. megaphone effect) polega na
tym, ze dzieki technologiom cyfrowym (gtéwnie mediom
spotecznosciowym) pojedyncze, gtosne lub kontrower-
syjne gtosy zyskujg nieproporcjonalnie duzy zasigg, mimo
IZ sg czesto marginalne lub niezweryfikowane. W efekcie
gtosy te brzmig, jakby reprezentowaty znaczng czes¢
spoteczenstwa, zyskujg nienalezng wiarygodnos$¢
| wptyw tylko dlatego, ze zostaty nagtosnione. Praktycz-
nie kazdy tzw. zwykty uzytkownik ma mozliwos¢ publicz-
nego wyrazania opinii na masowg skale, z pominieciem
tradycyjnych kanatow kontroli i edycji, takich jak media,
Instytucje czy eksperci.
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AN EFEKT KUMULACJI (ang. cumulative effect) polega na
@~ tym, ze im czeSciej styszymy jakgs (nawet nieprawdziwa)
\\ informacje, tym bardziej jg ,oswajamy”, zaczynamy
uwaza¢ za normalng i ostatecznie uznajemy za
prawdziwg. Ta sama informacja dociera do nas wielo-
krotnie z roznych mediow, od znajomych, spotykamy jg
w memach i prowadzi do utrwalenia naszych przekonan,
postaw lub emocji - nawet jesli poczatkowo byliSmy
sceptyczni. Powtarzanie pewnych narracji w dtuzszym
okresie czasu prowadzi do ich spotecznej akceptaciji i tzw.
iluzji prawdy: , Ktamstwo powtdrzone tysigc razy staje sie
prawdg” to stynny cytat przypisywany Josephowi
Goebbelsowi, ministrowi propagandy Ill Rzeszy.
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