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Czym jest czarna propaganda?

Wyobraz sobie, ze natrafiasz w sieci na materiat podpisany jako:
o ,Wyciek z tajnego raportu NATO"
» ,Wojskowy z Ukrainy ujawnia prawde o froncie”
« ,Nagranie z zotnierzem przyznajacym sie do zbrodni wojennej”.

Brzmi powaznie. Problem w tym, ze taki raport nie istnieje, ,wojskowy” to
podstawiona osoba lub aktor, a nagranie zostato zmanipulowane, zmontowane lub
W catosci wygenerowane.

To wtasnie przyktad czarnej propagandy, jednej z najbardziej niebezpiecznych form
manipulacji informacyjnej. Jej celem nie jest przekonanie, lecz oszukanie. Polega na
tworzeniu fatszywego przekazu i przypisywaniu go fatszywemu Ilub rzekomo
~wiarygodnemu” zrédtu, ktérego w rzeczywistosci nie ma.

W przeciwienstwie do:
o biatej propagandy, w ktdrej zrodio jest jawne i otwarcie reprezentuje swoje
interesy,
e propagandy szarej, gdzie zrodto jest czesciowo ukryte lub niejednoznaczne,
e Czarna propaganda celowo podszywa sie pod kogos innego: przeciwnika,
niezaleznego eksperta, czy ,anonimowego sygnaliste”.

W praktyce czarna propaganda przyjmuje rozne formy:
e spreparowane dokumenty i raporty,
« konta w mediach spotecznosciowych, ktdére podszywaja sie pod ekspertdow lub
naocznych swiadkow,
e zmanipulowane memy z logotypami znanych medidw,
« fatszywe nagrania i ,przecieki”, ktore wzbudzaja szok, ztos¢, strach lub inne silne
emocje.
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Jak dziata spreparowany przekaz?

Czarna propaganda to nie tylko kftamstwo, to starannie przygotowana bron. Jej
skutecznosc polega na tym, ze fatszywe informacje sg prezentowane jako przecieki,
niezalezne opinie lub materiaty ,z drugiej strony”, a odbiorca nie ma swiadomosci, ze
zostat oszukany.

W praktyce wyglada to tak:
e powstaje sensacyjna informacja, czesto podszywajaca sie pod uznane zrodto (np.
,<tajny dokument ONZ", ,byty pracownik stuzb” czy ,nagranie z frontu”),
e tresC jest zaprojektowana tak, by wzbudzi¢ silne emocje: oburzenie, strach,
nieufnosg,
e materiat zostaje opublikowany w sposdb sugerujacy, ze ,ktos nie chciat, by to
ujrzato swiatto dzienne”, co zwieksza jego wiarygodnosc.

Natomiast odbiorca ma wrazenie, ze odkryt cos ,ukrywanego” | zamiast
kwestionowac zrodto, chetnie dzieli sie materiatem dalej. Im bardziej kontrowersyjna
tresc, tym szybciej sie rozprzestrzenia.

Z psychologicznego punktu jest to mechanizm tzw. efektu ujawnienia tajemnicy, tj.
przypisywania wiekszej wiarygodnosci informacji wytacznie dlatego, ze sprawia
wrazenie zakazanej lub niewygodne,.

Dla autoréow czarnej propagandy to doskonate narzedzie:
e do podwazania zaufania do instytucji,
« do ostabiania morale spoteczenstwa,
o dowzbudzania podziatéw i zametu informacyjnego.




Ministerstwo Nauki
i Szkolnictwa Wyzszego

o . SN2V
cybergia.pl e ale

NAUKA DLA
SPOLECZENSTWA

Studium przypadku: Wojna Rosji z Ukraing
Manipulacja w praktyce

Wojna informacyjna toczy sie rownolegle z wojna kinetyczna. Przypadek rosyjskiej
agresji na Ukraine pokazat, jak ogromna role odgrywa czarna propaganda
w ksztattowaniu opinii publicznej, podwazaniu zaufania i rozbijaniu wspdlnoty
informacyjne,;.

Ponize] przedstawiamy wybrane przyktady dziatan o charakterze czarnegj
propagandy:

1. Fatszywe relacje ,swiadkow”

Juz w pierwszych tygodniach wojny pojawity sie nagrania rzekomych ,cywilow
z Ukrainy”, ktéorzy obwiniali wtasny rzad za wybuch konfliktu. Materiaty byty
rozpowszechniane przez konta podszywajace sie pod ukrainskich uzytkownikow,
a ich zrodta okazywaty sie powigzane z rosyjskimi osrodkami propagandowymi.
W rzeczywistosci nagrania byty inscenizowane.

2. Spreparowane dokumenty i ,przecieki”

W sieci krazyty sfatszowane dokumenty, majace rzekomo potwierdza¢ plany
Ukrainy ataku na Donbas, czy domniemane powigzania ukrainskich wtadz
Z neonazistami. Ich forma imitowata autentyczne komunikaty stuzb czy organizacji
miedzynarodowych, co utrudniato przecietnemu odbiorcy ich weryfikacje.
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3. Wykorzystanie deepfake'ow

W marcu 2022 roku pojawit sie deepfake przedstawiajacy prezydenta Wotydymyra
Zetenskiego, w ktorym ,wzywat” ukrainskich zotnierzy do ztozenia broni. Nagranie
byto krdotkie, nienaturalnie zmontowane, ale wystarczajace, by wzbudzi¢ niepokdj
i chwilowe zamieszanie, zwtaszcza wsrod uzytkownikow platform, gdzie materiat
rozprzestrzeniat sie btyskawicznie.

4. Podszywanie sie pod wiarygodne media

Tworzono fatszywe strony internetowe, stylizowane na znane portale informacyjne
(np. BBC, The Guardian), ktdore publikowaty spreparowane artykuty w jezykach
lokalnych. Linki do nich byly rozsytane przez media spotecznosciowe lub przez
zainfekowane boty komentujace popularne posty.

Wszystkie te dziatania taczy jedna cecha: ukrycie tozsamosci nadawcy oraz
budowanie zaufania przez podszywanie sie pod neutralne lub ,sojusznicze”

(z punktu widzenia obiektu odziatywania) zrodto. To wiasnie definiuje czarna
propagande — nie tylko manipulowanie faktami, ale takze tworzenie ich od podstaw.
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Psychologia manipulacji, czyli jak inni mysla za ciebie
lluzja kontroli

Najwiekszy paradoks manipulacji? ,Mnie to nie dotyczy.” Jesli tak myslisz, wtasnie
wtedy jeste$s najbardziej podatny. Jedna z najskuteczniejszych technik
manipulacyjnych jest wywotfanie ztudzenia autonomii, czyli wzbudzenie
przekonania, ze decyzja nalezy wytacznie do Ciebie. Psychologia nazywa to iluzja
kontroli. Ludzie lubig wierzy¢, ze sa odporni na wptyw, a to wiasnie poczucie
niezaleznosci otwiera drzwi do manipulacji.

Przyktad: myslisz, ze cos kupites ,spontanicznie” albo masz ,wtasne zdanie"? Zanim
to zrobisz, zastandw sie: kto wczesniej dostarczyt Ci obrazy, emocje i informacje,
ktore utatwity te decyzje?

W internecie manipulacja nie przypomina hipnozy. To drobne elementy: co
wyswietli algorytm, kto skomentuje Twdj post, jakie stowa zobaczysz w nagtowku. To
tzw. architektura wyboru, czyli zestaw opcji przygotowanych przez kogos innego,
ktore sprawiajg wrazenie Twojej wtasnej decyzji.

Swiadomos$é tego to pierwszy krok do cyfrowe] odpornosci. Wolno$é myslenia

zaczyna sie tam, gdzie konczy sie naiwnosc.
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Psychologia manipulacji, czyli jak inni mysla za ciebie
Efekt autorytetu i influencerzy

,Ona wie, co mowi. Przeciez ma 200k obserwujgcych.”

Brzmi znajomo? To mechanizm, ktory dziata, nawet jesli sadzisz, ze jesteS na niego
odporny.

Psychologia nazywa to efektem autorytetu, czyli sktonnosciag do uznawania cudzych
opinii za prawdziwe tylko dlatego, ze osoba, ktdéra je wypowiada, wydaje sie
kompetentna. A ,wydaje sie” nie znaczy jeszcze ,jest".

Efekt autorytetu dziata nawet wtedy, gdy temat nie ma nic wspdlnego z osobg, ktdra
sie wypowiada:

o influencerka od makijazu reklamujaca suplementy,

o streamer komentujacy polityke miedzynarodowa,

» aktor zachecajacy do ,zdrowego stylu zycia”.
Czasem wystarczy pewny ton gtosu, profesjonalna grafika albo sama liczba
subskrypcji, zeby nasz mdzg wytaczyt krytyczne myslenie. Badania pokazuja, ze
ludzie czesciej ufajg osobom atrakcyjnym, znanym lub pewnym siebie, nawet jesli to,
co mowig, nie ma zadnych podstaw. To tzw. heurystyka autorytetu, czyli skrot
myslowy: ,skoro wyglada na eksperta, to pewnie ma racje”.

Jak sie broni¢? Zadaj sobie trzy proste pytania:
1.Czy ta osoba naprawde zna sie na tym temacie?
2.Czy ma interes w tym, zeby mnie przekonac?
3.Czy gdyby powiedziat to ktos nieznany, tez bym w to uwierzyt?

Manipulacja zaczyna sie tam, gdzie konczy sie pytanie: ,Dlaczego mam jej/mu ufac?”
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Psychologia manipulacji, czyli jak inni mysla za ciebie
Emocje jako narzedzie wptywu

Internet nie sprzedaje Ci informacji. Sprzedaje emocje, i to te najmocniejsze:
oburzenie, strach, ztos¢ czy szok. Twoj mozg reaguje na nie szybciej niz na spokojne
fakty, a platformy spotecznosciowe doskonale to wykorzystuja. Algorytmy promuja
tresci, ktére wywotuja silne reakcje, bo wiasnie one najlepiej sie klikaja.

Mechanizm jest prosty:

silna emocja » wieksze zaangazowanie » wiecej kliknie¢ i udostepnien -» wiekszy
zysk dla platformy.

Dlatego nagtowki w stylu ,Zobacz, co oni zrobili!” czy filmy typu ,To Cie przerazi!”
rozchodzg sie szybciej niz rzetelne analizy.

Co to ma wspdlnego z manipulacja? W emocjach tatwiej ulegasz wptywowi — nie
sprawdzasz zrodet, nie analizujesz, tylko od razu dzielisz sie trescia, bo czujesz, ze
Musisz.

Pamietaj: emocje sg naturalne, ale to, ze cos Cie porusza, nie oznacza jeszcze, ze jest
prawdziwe.

Jak sie bronic?
e Zatrzymaj sie, zanim klikniesz ,udostepnij”.
o Zapytaj: Czy to informuje, czy tylko podsyca emocje?
e Sprawdz zrédto. Liczba lajkdw nie rowna sie wiarygodnosc.

Kto kontroluje Twoje emocje, ten kontroluje Twoj sposdb myslenia.
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Jak sie bronié¢: Odpornosé informacyjna w praktyce

Nie da sie catkowicie wyeliminowac¢ manipulacji z przestrzeni informacyjnej. Ale
Mozna znaczaco ograniczyC jej wptyw, zwiaszcza wtedy, gdy rozumiemy, jak dziata |
czego od nas oczekuje. Czarna propaganda nie potrzebuje naszej zgody, wystarczy
jej nasza biernosc.

Ponizej pie¢ podstawowych zasad, ktére pomagaja nie stac¢ sie ogniwem w
tancuchu dezinformacji:

1. Zatrzymaj sie, zanim udostepnisz.

Czarna propaganda dziata na emocjach: szoku, gniewie, strachu. Wtasnie wtedy, gdy
odruchowo chcesz ,podzielic sie” czyms dalej, powinienes zadac sobie pytanie:
dlaczego ta tres¢ ma dla mnie az taki tadunek emocjonalny?

2. Szukaj zrodta, a nie tylko logo.

Wiele fatszywych materiatow wykorzystuje logotypy znanych mediéw lub instytucji.
Sprawdz, czy dany materiat rzeczywiscie pochodzi z oficjalnego zrédta. Wpisanie
nagtéwka w wyszukiwarke lub odwiedzenie strony domowej moze od razu ujawnic
manipulacje.

3. Weryfikuj tresc, nie tylko forme.

Profesjonalna grafika, powazny ton wypowiedzi czy tez montaz w stylu reportazu to
nie dowdd prawdziwosci. Czarna propaganda czesto opiera sie wtasnie na estetyce
przekazu, ktéra ma zbudowac zaufanie i uspi¢ czujnosc.
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Jak sie bronié¢: Odpornosé informacyjna w praktyce

4. Zastanow sie: komu to stuzy? Jesli przekaz podwaza zaufanie do jednej strony
konfliktu, wzmacnia skrajne emocje i sugeruje, ze ,wszyscy ktamia, ale to nagranie
mMowi prawde”, zatrzymaj sie. Klasyczna czarna propaganda niemal zawsze ma jasny
cel strategiczny.

5. Korzystaj z narzedzi OSINT i weryfikacji Istniejg bezptatne narzedzia umozliwiajace
sprawdzenie zdjec i filmow (np. InVID, Google Reverse Image Search). Mozesz tez
sledzi¢ strony zajmujace sie weryfikacjg faktow (FactCheck.org, StopFake.org,
Demagog.pl), ktore analizujg aktualne narracje i dezinformacje.

Odpornosc¢ informacyjna nie polega na tym, ze ,nie dajemy sie zmanipulowac”.
Polega na tym, ze nie reagujemy impulsywnie. Swiadome, chtodne spojrzenie to
najlepsza obrona przed tym, co zostato zaprojektowane, by wykorzysta¢ nasza
uwage.




