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Co to jest wojna informacyjna?

Codziennie spotykamy sie z pojeciami takimi jak ,fake news”, ,dezinformacja” czy
»,manipulacja w mediach”. Wszystkie one sg czescig szerszego zjawiska, jakim jest wojna
informacyjna, czyli celowe dziatania prowadzone po to, by wptywac¢ na nasze myslenie,
emocje i decyzje.
 Walka informacyjna - dziatania majace na celu ostabienia zdolnosci przeciwnika, np.
ukrycie ataku, szerzenie dezinformacji w czasie kryzysu lub ostabienie morale
przeciwnika.
« Wojna informacyjna - diugotrwate, zaplanowane dziatania, w ktérych informacja i
komunikacja sg uzywane jako gtowne narzedzie w celu osiggniecia przewagi
politycznej, militarnej lub gospodarczej poprzez trwate oddziatywanie na percepcje i

zachowania przeciwnika.

Wojna informacyjna nie toczy sie na polu bitwy, ale w naszych gtowach, przez telewizje,
media spotecznosciowe, internet.

Stosowane narzedzia to m.in.:

« Dezinformacja - celowe rozpowszechnianie fatszywych Iub zmanipulowanych
informacji, np. za pomoca memow czy fatszywych artykutdw, aby wptynac¢ na sposoéb
myslenia, decyzje i emocje innych ludzi.

 Propaganda - promowanie okreslonych idei, czesto bez mozliwosci podwazenia ich
prawdziwosci.

e Cyberataki - np. blokowanie stron internetowych, wiamywanie sie do systemow,
zaktodcanie komunikacji.

o Deepfake - realistyczne, ale catkowicie fatszywe nagrania wideo lub audio.

e Spoofing i jamming - zaktdcanie sygnatéw radiowych, GPS czy internetu.
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Wojna informacyjna to celowe i zaplanowane dziatania majace na celu wptywanie na
sposob myslenia, odczuwania i dziatania spoteczenstw poprzez manipulacje informacja. Jej
celem nie jest zdobycie terytorium, lecz kontrola nad swiadomoscig i postawami ludzi.

e Wojna informacyjna ma na celu zmanipulowanie opinii publiczne] poprzez
rozpowszechnianie tresci stuzacych interesom nadawcy.

e Jednym z gidwnych celdw jest podwazenie zaufania obywateli do instytucji
panstwowych, takich jak rzad, media czy wymiar sprawiedliwosci.

e Dziatania informacyjne daza do pogtebiania podziatdow spotecznych i wzmacniania
konfliktow wewnetrznych w panstwie.

e Ich efektem moze byc¢ dezintegracja spoteczenstwa, czyli rozbicie wiezi wspodlnotowych i
ostabienie spojnosci narodowe).

e Wojna informacyjna stuzy takze ukryciu rzeczywistych dziatan politycznych lub
wojskowych i odwrdceniu uwagi od kluczowych wydarzen.

e Jednym z celdw jest wywotanie chaosu informacyjnego, ktéry utrudnia podejmowanie
racjonalnych decyzji przez wtadze i obywateli.

e Przekazy dezinformacyjne czesto maja wzbudzac strach, niepewnos¢ i poczucie
zagrozenia w spoteczenstwie.

» Wreszcie, wojna informacyjna pozwala promowac witasnag narracje i wzmacniac pozycje

danego panstwa lub organizacji na arenie miedzynarodowej.
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Historia dezinformacji - jak klkamstwo zmieniato bieg historii?

Juz tysigce lat temu wykorzystywano fatszywe informacje jako bron.

Chinski strateg i filozof Sun Tzu, autor klasycznego dzieta Sztuka wojny, juz w VI wieku
p.n.e. podkreslat, ze skuteczne prowadzenie dziatan zbrojnych opiera sie nie tylko na sile
militarnej, lecz takze na zdolnosci do wprowadzania przeciwnika w btad. Jego stynne
stwierdzenie: ,Wojna to sztuka oszustwa" wskazuje, ze dezinformacja byta traktowana jako
podstawowy element strategii wojennej. Sun Tzu zalecat udawanie stabosci, by
sprowokowac przeciwnika do nieostroznych ruchow, rozpowszechnianie fatszywych
informacji o wtasnych planach i zasobach oraz manipulowanie nastrojami w szeregach
wroga.

Radzit, by gdy armia jest silna, sprawia¢ wrazenie stabosci, a gdy znajduje sie blisko,
udawac oddalenie. Takie dziatania prowadza przeciwnika do btednych decyzji i utraty
inicjatywy. Waznym elementem jego koncepcji byto rowniez kontrolowanie przeptywu
informacji i morale, zaréwno wtasnych wojsk, jak i ludnosci, oraz utrzymywanie przeciwnika
W stanie niepewnosci i chaosu poznawczego. Szczegolng role przypisywat szpiegom
i agentom wpitywu, uznajac zdobywanie i manipulowanie informacjami za najtansza
i najskuteczniejsza forme walki. W tym ujeciu oszustwo byto nie tylko dopuszczalne, ale
wrecz konieczne, by odnies¢ zwyciestwo przy minimalnych stratach. Z tych wzgleddw Sun
Tzu uwazat, ze najwiekszym triumfem jest pokonanie wroga bez koniecznosci prowadzenia
bezposredniej walki.
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& Starozytnosé

Klasycznym i jednym z najstarszych archetypoéw oszustwa wojennego jest mit o koniu
trojanskim. Grecy, po latach bezskutecznego oblezenia Troi, upozorowali odwrot,
pozostawiajgc pod murami miasta ogromnego, drewnianego konia, rzekomo ofiarny dar
dla bogini Ateny. W jego wnetrzu ukryli sie wybrani wojownicy greccy. Kluczowe dla
powodzenia tej mistyfikacji nie byto jednak samo podstepne dziatanie, lecz psychologiczna
podatnosc¢ Trojan. Zlekcewazyli oni ostrzezenia Kasandry, obdarzonej darem proroczych
wizji, oraz kaptana Laokoona, ktory ostrzegat przed niebezpieczenstwem. Zamiast tego
ulegli emocjom: odczuli ulge na wiesc¢ o rzekomym zakonczeniu wojny i pysze wynikajacej
Z przejecia ,daru” od wycofujgcego sie wroga. Mit ten pokazuje, ze juz w starozytnosci
skutecznos¢ dezinformacji zalezata od manipulowania emocjami | podwazania
wiarygodnosci niewygodnych zrodet, nawet jesli mowity prawde.

Grecki historyk Tukidydes opisat, ze juz podczas wojny peloponeskiej w V wieku p.n.e. Ateny
i Sparta wykorzystywaty fatszywe pogtoski jako element strategii. Rozpowszechniano
informacje o rzekomej sile militarnej, aby zastraszy¢ przeciwnika, obnizy¢ jego morale
i wzmochi¢ wiasng pozycje w oczach sojusznikow.

Podobne mechanizmy mozna dostrzec w starozytnym Rzymie. Oktawian August, walczac
o wiadze po zabdjstwie Juliusza Cezara, rozpowszechniat nieprawdziwe informacje na
temat Marka Antoniusza. Przedstawiat go jako pijaka, moralnie stabego 1 catkowicie

podporzadkowanego kréolowej Egiptu, Kleopatrze.
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+ Sredniowiecze

Przez wieki papiestwo powotywato sie na sfatszowany dokument (tzw. Donacja
Konstantyna), ktéry rzekomo nadawat papiezowi liczne dobra i przywileje. Dokument
legitymizowat roszczenia polityczne i terytorialne wobec witadcdw swieckich i dopiero w XV
w. wykazano, ze dokument jest fatszerstwem.

Z kolei Papiez Urban Il, by zmobilizowac rycerzy do wypraw krzyzowych, odwotywat sie do
ich emocji i uczuc religijnych. W swoich kazaniach przedstawiat wyolbrzymione (a czesto
zmyslone) okrucienstwa muzutmanow wobec pielgrzymow oraz profanacji miejsc swietych
w Jerozolimie.

Fatszywe oskarzenie, ze Zydzi morduja chrzescijanskie dzieci w czasie $wieta Paschy, aby
uzyc¢ ich krwi do rytuatow religijnych, to jedno z najbardziej szkodliwych i nieprawdziwych
oskarzen w historii antysemityzmu. Najwczesniejszy udokumentowany przypadek miat
miejsce w 1144 roku w Norwich (Anglia), kiedy zmart chtopiec o imieniu William. Miejscowy
duchowny oskarzyt Zydéw o jego rytualne zabdjstwo. Cho¢ nie byto zadnych dowoddw,
plotka szybko sie rozprzestrzenita. Wkrotce zaczeto twierdzi¢, ze Zydzi co roku morduja
chrzescijanskie dzieci na Wielkanoc. Klamstwa te powtarzano przez wieki w rdéznych
krajach, m.in. w Niemczech, Francji, na Wegrzech i w Rosji. Doprowadzito to do licznych
przedladowan, tortur, niesprawiedliwych proceséw i egzekucji Zydow, a takze do utrwalenia
antysemickich stereotypdw, ktore przez stulecia zatruwaty stosunki spoteczne | prowadzity

do aktow przemocy wobec spotecznosci zydowskich.
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= Wynalezienie druku

Wynalezienie druku przez Gutenberga w XV wieku zrewolucjonizowato komunikacje
spoteczna. Wczesniej rozpowszechnianie fatszywych wiadomosci byto trudne i ograniczone
geograficznie, jednak druk umozliwit szybkie i masowe powielanie ksigzek i broszur.
Z jednej strony przyczynit sie do rozwoju edukacji i upowszechnienia wiedzy, z drugiej
jednak stworzyt nowe mozliwosci szerzenia fatszywych tresci, paszkwili i propagandy.
Informacje mogty teraz dociera¢ do szerokiego grona odbiorcow, co znacznie zwiekszato
ich wptyw spoteczny i polityczny.

Jednym z pierwszych przyktadow wykorzystania druku w walce ideologicznej byita
reformacja. Marcin Luter publikowat ulotki i pamflety krytykujace Kosciot katolicki,
postugujac sie prostym jezykiem | ostrymi oskarzeniami. Odpowiedzig byta
kontrpropaganda, ktora przedstawiata Lutra jako heretyka i narzedzie diabta. Obie strony
wykorzystywaty druk jako skuteczne narzedzie perswazji i manipulacji.

Podobne mechanizmy mozna dostrzec po trzesieniu ziemi w Lizbonie w 1755 roku.
Wydarzenie to interpretowano w kazaniach i broszurach jako ,kare Boza”", a w niektdrych
publikacjach pojawiaty sie historie o cudownym ocaleniu za sprawa Matki Boskiej. Choc¢
miaty one podnosi¢ na duchu wiernych, czesto byty catkowicie zmyslone. Mysliciele
oswiecenia, tacy jak Voltaire, krytykowali te religijne narracje jako irracjonalne i sprzeczne z

rozumowym podejsciem do rzeczywistosci.
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=) XIX wiek: narodziny prasy

W XIX wieku prasa stata sie jednym z najwazniejszych narzedzi ksztattowania opinii
publicznej, a wraz z jej rozwojem pojawity sie takze nowe formy manipulacji i dezinformaciji.
W czasie wojen gazety petnity role narzedzia propagandowego. Publikowaty czesto
przesadzone lub wrecz zmyslone relacje z frontu. Podczas wojny krymskiej (1853-1856)
brytyjska prasa, zwtaszcza The Times, drukowata dramatyczne opisy bitew, ktérych celem
byto wzbudzenie patriotyzmu i poparcia spotecznego dla dziatan wojennych. Podobnie
w czasie wojny francusko-pruskiej (1870-1871) obie strony postugiwaty sie fatszywymi
doniesieniami o zwyciestwach, aby utrzymac¢ morale wilasnego spoteczenstwa
i jednoczesnie zniechecic przeciwnika.

Silne zwiazki prasy z polityka widoczne byty rowniez w dziatalnosci gazet partyjnych, ktore
w Europie i USA nie tylko prezentowaty jednostronne komentarze, ale tez kreowaty
zmyslone fakty w celu zdyskredytowania rywali. Pod koniec XIX wieku w Stanach
Zjednoczonych rozwineta sie tzw. zo6tta prasa, czyli styl dziennikarstwa nastawiony na
emocje, sensacje i skandal kosztem faktow. Dzienniki nalezace do Williama Randolpha
Hearsta i Josepha Pulitzera rywalizowaty o czytelnikdw i czesto publikowaty wyolbrzymione
lub catkowicie zmyslone relacje na temat rzekomych okrucienstw Hiszpanow wobec
Kubanczykow w czasie walk o niepodlegtos¢ Kuby. Sensacyjne nagtowki i drastyczne
ilustracje miaty na celu wzbudzenie oburzenia spotecznego, podsycenie antyhiszpanskich
nastrojow oraz zwiekszenie naktadow gazet. Wedtug wielu historykdw propaganda ta
odegrata istotng role w wywotaniu wojny amerykansko-hiszpanskiej w 1898 roku.

2 XX wiek

W XX wieku, wraz z rozwojem radia | telewizji, propaganda ulegta centralizacji. Media te

pozwalaty na scentralizowane nadawanie jednego, kontrolowanego przekazu do milionéw

odbiorcow jednoczesnie.
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Joseph Goebbels i propaganda nazistowska

Joseph Goebbels, minister propagandy Il Rzeszy, stworzyt system masowej manipulacji,
ktory podporzadkowat cate spoteczenstwo nazistowskie] ideologii. Wszystkie media
znalazty sie pod kontrolg panstwa. Gazety musiaty drukowac tylko tresci zgodne z linig
partii, radio byto w petni cenzurowane, a tanie odbiorniki Volksempfanger i gtosniki uliczne
zapewniaty, ze propaganda docierata do kazdego domu i na kazda ulice. Podsycano
nienawis¢ wobec wrogéw wewnetrznych i zewnetrznych: Zyddéw, komunistow, socjalistéw,
katolikow, Romow, Polakdw, aliantow zachodnich i ZSRR. Po wybuchu wojny zakazano
stuchania zagranicznych audycji, a za ich rozpowszechnianie grozita kara smierci. W
praktyce oznaczato to monopol informacyjny i catkowity brak alternatywnych zrédet.
Kluczowym narzedziem byta cenzura. Wszystkie gazety musiaty publikowac tresci zgodne
z linig partii, a radio podlegato petnej kontroli. Dzieki tanim odbiornikom Volksempfanger
propaganda docierata do niemal kazdego domu, a w przestrzeni publicznej ustawiano

gtosniki z obowigzkowym przekazem.

Propaganda opierata sie na prostych zasadach: odwotywata sie do emocji, unikata
ztozonych argumentow, powtarzata wcigz te same hasta i stale wskazywata wrogow:
Zydoéw, komunistéw, Romoéw, Polakdow czy aliantéw. Tredci dopasowywano do odbiorcow.
Robotnikom obiecywano ,Chleb i prace”, a kobietom przedstawiano ideat ,Matki i dziecka”.
Jednoczesnie kreowano obraz Hitlera jako silnego przywddcy, tzw. ,mit Hitlera”, co

legitymizowato wiadze nazistow.

Doswiadczenie |ll Rzeszy pokazuje, ze propaganda jest niezwykle skuteczng bronia.
Goebbels udowodnit, ze podsycanie nienawisci dziata, a wskazanie wroga zewnetrznego
pozwala ukry¢ wiasne stabosci i mobilizowac spoteczenstwo. Gniew mozna wywotac fatwo,
lecz zatrzymac — niezwykle trudno. Masy karmione mowa nienawisci tatwo schodza na

droge, ktoéra niemal zawsze konczy sie przemoca.
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2 XX wiek
Alianci i dezinformacja strategiczna

W czasie Il wojny Swiatowe]j dziatania dezinformacyjne prowadzone byty zarowno przez
panstwa Osi, jak i przez aliantéw. Winston Churchill trafnie zauwazyt, ze ,w czasie wojny
prawda jest tak cenna, ze zawsze powinna jej towarzyszyC obstawa ktamstw”.
Wprowadzanie przeciwnika w btad stanowito kluczowy element strategii. Alianci stosowali
roznorodne metody. Maskowali obiekty wojskowe, budowali fikcyjne lotniska i tworzyli
pozorowane jednostki, aby skierowac¢ uwage wroga w niewtasciwym Kierunku.

Najbardziej znanym przyktadem byta skoordynowana operacja mistyfikacyjna, ktorej celem
byto przekonanie Niemcow, ze lgdowanie Aliantow nastgpi w Grecji, a nie na Sycylil.
W ramach tej akcji wykorzystano ciato mezczyzny ucharakteryzowanego na brytyjskiego
oficera, przy ktérym umieszczono fatszywe dokumenty. Zmyslone informacje zmylity
niemieckie dowodztwo, ktore przerzucito czes¢ swoich sit, ostabiajgc obrone Sycylii i torujac
aliantom droge do sukcesu w 1943 roku.

Podobne dziatania podjeto przed inwazja w Normandii w czerwcu 1944 roku. W ramach
Operacji Fortitude alianci stworzyli fikcyjna 1. Grupe Armii pod dowodztwem generata
George’a Pattona, rzekomo przygotowujaca sie do ataku na Pas-de-Calais. Wykorzystano
atrapy czotgow, fatszywe radiogramy | spreparowane informacje przekazywane
niemieckim agentom, aby utrzymac przeciwnika w przekonaniu, ze gtdwne uderzenie
nastagpi wtasnie tam. Skutkiem byto opdznione przerzucenie niemieckich jednostek do

Normandii, co znaczaco utatwito powodzenie operacji.

Uzupetnieniem tych dziatan byta takze dezinformacja dyplomatyczna, przekazywanie
nieprawdziwych danych przez podwodjnych agentdw oraz wywotywanie zametu

na Batkanach.
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2 XX wiek
Zimna wojna

Po 1945 roku rozpoczeta sie zimna wojna, czyli konflikt miedzy Zwigzkiem Radzieckim a
krajami Zachodu. Cho¢ nie doszto do bezposrednich walk, trwata intensywna wojna
informacyjna. ZSRR traktowat dezinformacje jako wazne narzedzie walki politycznej.
Powstaty specjalne biura i cate urzedy zajmujace sie fabrykowaniem fatszywych informaciji.
Stalin nawet specjalnie nadat rosyjskiemu stowu ,dezinformatsiya” francuskie brzmienie,
zeby wygladato na zachodni wynalazek.

W latach 80. ZSRR przeprowadzit jedna z najstynniejszych operacji dezinformacyjnych,
Operacje INFEKTION. Jej celem byto przekonanie opinii publicznej, ze wirus HIV/AIDS zostat
stworzony w laboratoriach wojskowych USA w Fort Detrick jako bron biologiczna.
Kampania rozpowszechniana poprzez media w Indiach, a nastepnie w krajach
afrykanskich i w prasie radzieckiej, podwazata zaufanie do instytucji zdrowia publicznego i
podkopywata wizerunek Stanéw Zjednoczonych.

Szczegdlnie istotnym obszarem radzieckich dziatan byto wykorzystywanie napiec rasowych
w Stanach Zjednoczonych. KGB fabrykowat listy, organizowat prowokacje i eksponowat
brutalnos¢ wobec ruchu praw obywatelskich, aby pogtebiac polaryzacje i erozje zaufania
do rzadu. Jak podkreslali sami oficerowie KGB, skuteczna dezinformacja nie musiata
opierac sie na ,wielkim ktamstwie”, lecz na wzmacnianiu realnych problemow i istniejgcych

uprzedzen.
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= Dezinformacja w erze cyfrowej

Rozwdj nowych medidéw spowodowat gwattowny wzrost kampanii dezinformacyjnych.
tatwosc¢ publikacji, szeroki zasieg i brak skutecznych mechanizmdow selekcji tresci
sprawiaja, ze fake newsy rozprzestrzeniaja sie btyskawicznie. Algorytmy mediow
spotecznosciowych wzmacniajg dezinformacje. Promuja one tresci budzace silne emocje,
poniewaz generujg one wieksze zaangazowanie uzytkownikow. W efekcie fatszywe
wiadomosci rozprzestrzeniaja sie szybciej niz tresci rzetelne, co tworzy sprzyjajace warunki
do manipulacji opiniga publiczng. Dodatkowo algorytmy rekomendacyjne, ktore
odpowiadajg za personalizacje tresci wysSwietlanych uzytkownikowi, dopasowuja
informacje do zainteresowan odbiorcy. Prowadzg one do powstawania tzw. baniek
informacyjnych, czyli sytuacji, w ktéorych uzytkownik widzi tylko te wiadomosci, ktore
potwierdzajg jego poglady. Tworzg sie komory pogtosowe, czyli zamkniete srodowiska
informacyjne, w ktéorych powtarzane sg te same opinie, czesto nieprawdziwe. Zjawisko to
wzmacnia polaryzacje spoteczng i utrudnia prowadzenie rzeczowego dialogu.

Istotna role odgrywaja rowniez boty, czyli programy automatycznie publikujace wpisy, oraz
trolle, osoby prowokujace i szerzace fatszywe informacje. Razem tworza tzw. farmy trolli,
ktore zaktadaja fatszywe konta, buduja pozory autentycznosci i prowadza skoordynowane
kampanie wptywu. Jedna z najczesciej stosowanych technik jest astroturfing, czyli
sztuczne kreowanie wrazenia szerokiego poparcia dla okreslonych narracji. Nowym
narzedziem dezinformacji stata sie takze technologia deepfake, ktéra pozwala na
tworzenie realistycznych, lecz catkowicie fatszywych obrazéw, nagran i filmow. W erze
cyfrowej nie mozemy miec zaufania do tego, co widzimy i styszymy.

W erze cyfrowe] dezinformacja stata sie szybka, tania i trudna do zatrzymania. Jej
skutecznosc¢ opiera sie nie tylko na technologiach, ale tez na ludzkiej podatnosci na
manipulacje, emocje i uproszczenia. Dlatego kluczowe znaczenie majg dzis edukacja
medialna, umiegjetnosc krytycznego myslenia i rozwijanie narzedzi, ktére pomoga chronicé

spoteczenstwo przed zalewem fatszywych informacji.
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Przeciwdziatanie dezinformacji
Wykorzystanie sztucznej inteligencji (Al) w walce z dezinformacja

Sztuczna inteligencja odgrywa dzis podwdjna role w zjawisku dezinformacji. Z jednej strony
umozliwia tworzenie zaawansowanych tresci manipulacyjnych (deepfake'’i, boty,
targetowane kampanie), z drugiej strony oferuje narzedzia do ich wykrywania i
neutralizacji. Kluczowym zadaniem jest wiec skierowanie potencjatu Al na rzecz obrony
informacyjnej spoteczenstwa.

Jednym z najbardziej obiecujgacych zastosowan Al jest automatyczna detekcja
dezinformacji. Modele uczenia maszynowego (np. NLP — przetwarzanie jezyka naturalnego)
moga analizowac strukture, semantyke i emocjonalny ton tekstow publikowanych online
oraz identyfikowac¢ anomalie wskazujgce na manipulacje lub fatsz. Algorytmy te ucza sie na
podstawie zweryfikowanych danych, co pozwala im wykrywa¢ subtelne formy
dezinformacji, takie jak sugestywne nagtowki czy zmanipulowany kontekst wypowiedzi.
Przyktadem s3 systemy rozpoznajgce clickbaity, tresci click-to-convert lub narracje

spiskowe.
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Al moze réwniez wspiera¢ tzw. fact-checking, tj. proces weryfikacji faktéw, przez
przeszukiwanie zasobdw sieciowych i porownywanie twierdzen z wiarygodnymi zrédtami.
Umozliwia to szybka reakcje na pojawiajace sie fatszywe informacje, zanim osiggna one
duzy zasieg. W praktyce Al wspomaga redakcje, organizacje fact-checkingowe i platformy
cyfrowe, np. poprzez oznaczanie tresci jako ,potencjalnie nieprawdziwych”.

Warto rowniez zwrdcic uwage na tzw. cyfrowe slady (digital footprints), ktore Al potrafi
analizowa¢ w celu identyfikacji zautomatyzowanych kont (botéw) uczestniczacych w
operacjach wptywu. Dzieki analizie wzorcow publikacji, stylu jezykowego i relacji sieciowych
mozna odréznic profile autentyczne od sztucznie generowanych. Al moze takze wspierac
monitorowanie mediow spotecznosciowych identyfikujac nagty wzrost popularnosci
okreslonych tresci, analizujac sieci powigzan miedzy kontami, a takze wykrywajac boty i
trolle. Takie dziatania pozwalaja wykrywac i blokowac¢ kampanie dezinformacyjne zanim
0siggna Mmasowy zasieg.

Jednak wykorzystanie Al w walce z dezinformacja musi uwzgledniac takze kwestie etyczne,
takie jak przejrzystos¢ dziatania algorytmow, ochrona prywatnosci uzytkownikdw i unikanie
cenzury prewencyjnej. Algorytmy nie sg wolnhe od bteddw. Moga faworyzowac pewne
zrodta, pomijac niuanse kontekstu czy nawet wzmachniac stereotypy. Dlatego w procesie
przeciwdziatania dezinformacji Al powinna byc¢ traktowana jako narzedzie wspierajace, a

nie zastepujace ludzka ocene i odpowiedzialnosc.




cybergia.pl

NAUKA DLA
SPOLECZENSTWA

Legislacja i regulacje jako narzedzie ograniczania dezinformacji

Skuteczna walka z dezinformacja wymaga jasnych i spdjnych ram prawnych, ktére
rownowaza wolnosc stowa z potrzebg ochrony porzadku informacyjnego. Obecne przepisy
sg czesto rozproszone i koncentrujg sie na zniestawieniu czy naruszeniu dobr osobistych, a
nie na systemowym przeciwdziataniu dezinformacji.

W Unii Europejskiej istotnym narzedziem jest Akt o Ustugach Cyfrowych (DSA), ktory
naktada na platformy obowigzki usuwania szkodliwych tresci i promuje przejrzystosc
algorytmow. Szczegdlng odpowiedzialnos¢ ponosza duze platformy (VLOPSs), ktoére musza
wdrazac systemy oceny ryzyka i przejrzystosci algorytmow rekomendacyjnych. Przewiduje

sie takze obowigzek wspotpracy z zewnetrznymi fact-checkerami.

W Polsce kwestia przeciwdziatania dezinformacji regulowana jest m.in. przez prawo
prasowe, Kodeks karny (art. 212, 216 — zniestawienie i zniewazenie) oraz przepisy o ochronie
danych osobowych. Problemem pozostaje jednak brak spoéjnej ustawy definiujgcej
dezinformacje jako zjawisko oraz niedostateczna wspotpraca miedzy organami

panstwowymi, platformami internetowymi i spoteczenstwem obywatelskim.

Dziatania wspieraja inicjatywy samoregulacyjne, np. Kodeks postepowania ws.
dezinformacji, podpisany przez m.in. Google, Meta czy TikTok. Jego celem jest wieksza
przejrzystosc reklam politycznych, ograniczenie botow oraz promocja rzetelnych zrodet
informacji. Wazna role odgrywa tez obowigzek oznaczania tresci sponsorowanych i

politycznych.
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Edukacja medialna i budowanie swiadomosci spotecznej

Najskuteczniejszym narzedziem diugofalowego przeciwdziatania dezinformacji jest
podnoszenie kompetencji spotecznych, czyli edukacja medialna. To witasnie niska
sSwiadomosc uzytkownikdw i brak umigjetnosci krytycznego myslenia sprawiaja, ze
spoteczenstwo staje sie podatne na manipulacje.

Edukacja medialna powinna by¢ wigczona do programow szkolnych jako osobna Sciezka
dydaktyczna nie tylko w ramach jezyka polskiego czy wiedzy o spoteczenstwie, ale jako
interdyscyplinarne podejscie, ktdére taczy analize tresci, etyke komunikacji, znajomoscé
zrodet | mechanizmow dziatania algorytmow. Uczniowie i studenci powinni uczyc¢ sie, jak
rozpoznawac fatszywe tresci, analizowac intencje nadawcow i weryfikowac informacje za
pomoca platform fact-checkingowych (np. Demagog, EUvsDisinfo).

Kluczowym celem edukacji medialnej jest rozwijanie myslenia krytycznego, czyli
zadawania pytan, weryfikowania zrédet, rozpoznawania manipulacji i stereotypow.
Uczniowie powinni odroznia¢ fakty od opinii, sprawdzac¢ autorow i rozumiec dziatanie
mediow spotecznosciowych i ich algorytmdow. Wazna jest tez edukacja cyfrowa:
rozpoznawanie podejrzanych linkow, unikanie niesprawdzonych informacji, znajomosc¢
metod fact-checkingu i zgtaszanie dezinformacji. Programy edukacyjne moga
wykorzystywac gry symulacyjne i kampanie spoteczne oraz pokazywac, jak tatwo pasc
ofiarg manipulacji.

Rownolegle warto rozwija¢ kampanie obywatelskie, ktére wzmacniaja odpornosc
dorostych uzytkownikéw. Przyktadem sg dziatania NASK, Fundacji Panoptykon czy
organizacji fact-checkingowych. Takie inicjatywy powinny by¢ wspierane przez panstwo i

samorzady.
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Jak sie bronié¢?

W swiecie, w ktorym informacja rozchodzi sie szybciej niz kiedykolwiek wczesnigj,
najwazniejsza obrong jest swiadomosc. Musimy zrozumied, ze informacja moze byc¢ nie
tylko narzedziem wiedzy, ale tez bronig wptywu, manipulacji i dezinformacji. Tylko wtedy
bedziemy w stanie Swiadomie reagowac, zamiast bezrefleksyjnie powielac¢ szkodliwe tresci.
Dlatego warto znac¢ podstawowe zasady, ktére pomoga chronic siebie i innych przed
fatszywymi przekazami.

Oto kilka zasad:

e Zawsze sprawdzaj zrodto. Zastanow sie: kto stworzyt te tres¢? Czy ta osoba lub
instytucja ma wiedze i kompetencje? Czy wczesniej publikowata rzetelne informacje?
Dlaczego ta informacja zostata opublikowana witasnie teraz? Jakie reakcje prébuje
wywotac?

o Mys| krytycznie. Pamietaj, ze to, co wzbudza silne emocje (strach, ztos¢, entuzjazm),
moze byc¢ celowo zaprojektowane, by Tobg manipulowac.

» Nie udostepniaj tresci bez zastanowienia. Nawet niewinny mem lub zdjecie moze byc¢
czescig kampanii dezinformacyjnej.

e Szukaj drugiej strony medalu. Sprawdz, czy inne, niezalezne zrodta potwierdzajg dana

informacje.




