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Konspekt zajec:
Inzynieria spoleczna i socjotechniki - strategie rozpoznawania zagrozen

i metody ochrony

Grupa docelowa uczniowie szkot ponadpodstawowych (klasy 1-4)

Cel glowny uczen zna i rozumie techniki socjotechniczne stosowane przez
cyberprzestgpcow i potrafi reagowac na proby wyludzania danych
w srodowisku cyfrowym

Cele szczegolowe — uczen potrafi rozpozna¢ techniki socjotechniczne stosowane
przez cyberprzestepcow;

— uczen potrafi wyjasni¢, jakie mechanizmy psychologiczne sa
wykorzystywane przez oszustow;

— uczen potrafi broni¢ si¢ przed probami wytudzania danych.

Metody i formy pracy — metoda problemowa (analiza przypadkow, praca w grupach);
— dyskusja moderowana;

— burza mozgow;

— scenki sytuacyjne.

Czas trwania zajec — 90 minut
Materialy, pomoce — projektor i komputer do prezentacji materiatow
dydaktyczne multimedialnych;

— karty pracy dla ucznia

Przebieg zaje¢ Wprowadzenie
Omowienie pojgcia socjotechniki i inzynierii spoteczne;.
Przeglad typow atakow

Analiza przypadkéw — praca w grupach.

a s wn e

Zasady ochrony przed atakiem — quiz oraz dyskusja
moderowana.

Projekt dofinansowany ze srodkow budzetu panstwa, przyznanych przez Ministra Edukacji i Nauki w
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Karta Pracy
Inzynieria spoleczna i socjotechniki —

strategie rozpoznawania zagrozen i metody ochrony

Socjotechnika to manipulacja psychologiczna, ktora sktania ofiar¢ do podjecia konkretnych dziatan,
czesto sprzecznych z jej interesem, np. klikniecia w link, podania danych czy otwarcia pliku.
Cyberprzestepcy wykorzystuja ja, by omina¢ zabezpieczenia techniczne i zdoby¢ dostgp do systemow
lub poufnych informacji. Podszywaja si¢ pod zaufane osoby czy instytucje.

Ataki phishingowe to najczgstsza forma oszustwa w sieci, w ktdrej przestepcy podszywaja sie pod
zaufane instytucje w celu wytudzenia poufnych danych, takich jak loginy, hasta oraz dane
finansowe, naklonienia ofiary do kliknigcia w ztosliwy link lub pobrania niebezpiecznego pliku.
Oszustwa przez SMS-y to smishing.

Mechanizm dzialania

Otrzymujesz fatszywy e-mail lub SMS z linkiem do podrobionej strony logowania. Oszusci
zachecaja Cig do kliknigcia i wpisania swoich danych, ktore trafiaja w ich rece.

Cwiczenie 1: Przeczytaj uwaznie ponizsze przyktady wiadomosci. Odpowiedz na trzy pytania:
a) Co w tej wiadomosci ma sktoni¢ Ci¢ do kliknigcia?
b) Dlaczego to moze by¢ oszustwo?

c) Jak najlepiej zareagowac?

1. SMS: ,, Twoje konto zostanie zablokowane, jesli natychmiast nie uzupetnisz danych karty
kredytowej. Kliknij tutaj: www.serwis-konto-24.info”
2. Mail:
Szanowny Uzytkowniku,
W zwiazku z podejrzang aktywno$cia na Twoim koncie bankowym, dostep zostat
tymczasowo ograniczony.
Aby przywroci¢ pelny dostep, prosimy o pilne potwierdzenie danych:
Kliknij tutaj, aby si¢ zalogowac¢ i potwierdzi¢ dane: www.link.co.biz
Jesli nie potwierdzisz danych w ciggu 24 godzin, konto zostanie ZABLOKOWANE.
Dzigkujemy za zaufanie,
Zespot Bezpieczenstwa Banku
3. Powiadomienie: ,,Hej! Odblokuj specjalne funkcje aplikacji! Kliknij link i wpisz swoj login —
dziata tylko przez 10 minut!”
4. Powiadomienie: ,,Zostale$ oznaczony na zdjeciu! Kliknij, by zobaczy¢:
www.dostawa.dzisiaj.pl”
5. SMS: ,,Twoja przesytka nie mogta zosta¢ dorgczona. Kliknij, by optaci¢ 2,99 zt i ustawic¢
nowy termin dostawy: www.link.net”

Projekt dofinansowany ze srodkow budzetu panstwa, przyznanych przez Ministra Edukacji i Nauki w
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Cwiczenie 2: Przeczytaj ponizsze opisy sytuacji. Nastepnie dopasuj do kazdego z nich odpowiednia
nazwe rodzaju oszustwa z listy.

Wybierz sposrod:
e spear phishing e pretexting
e smishing e Dbaiting
e quishing e caller ID spoofing
e vishing e tailgating

1. Otrzymujesz SMS z informacja o niedostarczonej przesylce i linkiem do uiszczenia drobnej optaty.
Typ oszustwa: ........ccevvvvinnnn.

2. Dzwoni ktos$, kto brzmi jak Twdj wnuczek i btaga o pomoc, mowiac, ze miat wypadek. Potem
kontaktuje si¢ ,,prawnik” z prosba o natychmiastowy przelew.
Typ oszustwa: .........covvevinnnnn.

3. Dzwoni do Ciebie kto$ z numeru wygladajacego jak telefon Twojego wnuczka, kolegi lub banku.
Typ oszustwa: ........ccovvvvinnnn.

4. Znajdujesz pendrive na uczelni. Wktadasz go do komputera, a on uruchamia zto§liwe
oprogramowanie.
Typ oszustwa: ........ccevvvivinnnnn.

5. Przypadkowa osoba wchodzi z Tobg do budynku firmy, proszac o przytrzymanie drzwi.
Typ oszustwa: .........coevvvinnnn.

6. Ktos$ pisze do Ciebie, podajac si¢ za rekrutera z firmy, w ktorej chcesz pracowaé. Pyta o szczegoly
Twojej tozsamosci — date urodzenia, nazwisko panienskie matki.
Typ oszustwa: ..........ccevvvennnn.

7. Otrzymujesz wiadomos¢ na Messengerze od znajomego, ktory prosi Ci¢ o podanie kodu BLIK —
twierdzi, ze jest w sklepie i zapomnial portfela. Jego profil wyglada autentycznie.
Typ oszustwa: ..........ccevevennnn.

8. Znajdujesz za wycieraczka samochodu kartke wygladajaca jak mandat lub wezwanie do zaptaty.
Zawiera kod QR prowadzacy do strony ptatnosci.
Typ oszustwa: ..........ooeveinnin.

Cwiczenie 3: Uzupelnij brakujace dane liczbowe w ponizszych zdaniach na podstawie faktoéw o zagrozeniach
online:

. com .net Allegro Facebook OLX

1 5 10% 20% 30

60% 62%  80% 98% 600 000
seniorzy zakupow kontaktow

1,5 miliona 100 milionbw  potowe
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1. W 2024 roku phishing stanowit ponad __ wszystkich incydentéw obstuzonych przez CERT Polska —
zgloszono przypadkow, o % wigcej niz rok wczesniej.

Zablokowano prawie zto§liwych SMS-6w (wzrosto  %).
Nadal tylko ~ na _ incydentdw jest zgtaszanych.
Google codziennie blokuje okoto wiadomosci phishingowych.

Ponad potowa z nich pochodzi z domen oraz

Najczgsciej podrabiane marki w Polsce to: , oraz

Prawie % o0s6b klikneto w phishingowy link.

Najczesciej atakowani sa uzytkownicy ponizej  roku zycia — spgdzaja wiecej czasu online.

© © N o gk~ 0D

Najwiecej pieniedzy traca — s3 mniej odporni na manipulacje.

10. W czasie pandemii wzrosta liczba atakow, poniewaz seniorzy zaczegli korzystac z internetu do
i

Smishing — oszustwa przez SMS:

11. % SMS-6w jest otwieranych (dla porownania: e-maile — tylko  %).
12. % o0sdb czyta SMS-a w ciggu kilku minut od otrzymania.

13. % uzytkownikow korzysta ze znizek i kuponoéw na telefonach.

14. Na SMS-a odpowiadamy ponad __ razy cze¢$ciej niz na e-maila.

Glowne cechy atakéw socjotechnicznych

1. Atakujacy wywoluje poczucie pilnosci, by sktoni¢ ofiarg do dziatania bez zastanowienia. Typowe
sygnaly to: zadania natychmiastowej reakcji, grozby konsekwencji (np. zablokowania konta) lub
obietnice wyjatkowych korzysci.

2. Przestgpcy czesto udajg przetozonych, pracownikow dziatu IT lub inne zaufane osoby, by
zwigkszy¢ szanse na postuszenstwo i wykonanie polecenia.

3. Obietnice wysokiej wygranej, szybkiego zarobku czy ekskluzywnych okazji mogg by¢ proba
wytudzenia danych lub pieniedzy.

4. Historie wywotujgce silne emocje, takie jak litos¢, wspodtczucie czy strach, stuzg do ostabienia
czujnosci 1 sktonienia do pochopnych decyzji.

5. Nietypowe adresy e-mail, btedy jezykowe, niecodzienne dokumenty czy prosby przesytane przez
prywatne kanaty (np. komunikatory lub social media) powinny wzbudzi¢ podejrzenia.

6. Btedy jezykowe, niepoprawna gramatyka i sktadnia moga §wiadczy¢ o tym, ze wiadomos¢
pochodzi z zagranicy lub zostata wygenerowana automatycznie.

7. Nietypowe prosby o dane. Instytucje nie prosza o poufne dane (np. numery kont, hasta, PESEL)
przez e-mail, SMS czy media spoteczno$ciowe.

Projekt dofinansowany ze srodkéw budzetu panstwa, przyznanych przez Ministra Edukacji i Nauki w ramach
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Cwiczenie 4: Na podstawie opisanych powyzej cech ataku socjotechnicznego zaplanuj realistyczny
scenariusz ataku. Wybierz jedna z przykltadowych postaci ponizej. Stworz tres¢ falszywej wiadomosci (e-mail,
SMS, wiadomo$¢ gltosowa lub media spolecznosciowe). Wskaz, ktore techniki socjotechniczne zostaty uzyte.
Napisz, co powinno wzbudzi¢ podejrzenia ofiary. Podaj wlasciwa reakcje.

1. Marek, 17 lat — uczen technikum informatycznego, aktywny gracz online, czesto korzysta z Discorda i
TikToka.

2. Pani Teresa, 68 lat — emerytka, ktora zaczeta korzystac z internetu w pandemii, kupuje online i uzywa
WhatsAppa do kontaktu z rodzing.

3. Kasia, 22 lata — studentka, szuka pracy, aktywna na Instagramie i portalach z ogltoszeniami.

4. Pan Andrzej, 45 lat — kierownik w firmie logistycznej, czesto podrézuje stuzbowo, korzysta ze
stuzbowego maila i telefonu.

5. Natalia, 35 lat — samotna mama, czgsto szuka promocji w internecie, korzysta z OLX i Allegro.

6. Adam, 60 lat — wtasciciel matej firmy, nie zna si¢ na technologii, wspotpracuje z wieloma
kontrahentami.

7. Ania, 13 lat — uczennica, uzywa Messengera, oglada YouTube Shorts, marzy o nowym smartfonie.

Cwiczenie 5: W jaki sposob sztuczna inteligencja, np. ChatGPT, narzedzia do zmiany glosu lub
projektowania obrazdéw, moze by¢ uzywana przez cyberprzestepcow do oszukiwania ludzi? Podajcie
konkretne przyktady i wyjasnijcie, dlaczego takie ataki sg trudne do rozpoznania.

Cwiczenie 6: Jak si¢ chroni¢ przed atakami socjotechnicznymi? Przeczytaj zdania i uzupeij brakujace
stowa. Wybierz sposrod podanych opcji.

1. Zawsze doktadnie sprawdzaj adresy 1 strony internetowe.

A. kontaktowe C.IP

B. e-mail D. prywatne

2. Regularne oprogramowania pomagaja chroni¢ system przed nowymi zagrozeniami.
A. usuwanie C. instalacje gier

B. aktualizacje D. restarty

3. Cyberprzestepcy mogg falszowac numer telefonu, dlatego nie ufaj numerom wys$wietlanym na ekranie — to
tzw.

A. firewall C. caller ID spoofing
B. spoofing e-mail D. phishing glosowy

Projekt dofinansowany ze srodkéw budzetu panstwa, przyznanych przez Ministra Edukacji i Nauki w ramach
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4. to sposob logowania, w ktorym oprocz hasta potrzebny jest dodatkowy kod np. SMS.
A. Firewall C. Biometria
B. Uwierzytelnianie dwusktadnikowe D. Antyspam

5. Kiedy otrzymates e-mail, ktory podejrzewasz, ze stanowi probe wytudzenia twoich danych, kliknij

2
99,

A. Zglos jako phishing C. Przenie$ do folderu ,,Rodzina”
B. Odpowiedz D. Potwierdz dane

6. Jesli otrzymasz podejrzanego SMS-a, przeslij go na numer
A. 112 C.997
B. 8080 D. 2024

7. Jezeli klikniesz podejrzany link, natychmiast zmien .
A. adres e-mail C. przegladarke
B. hasta D. komputer

8. Jesli masz podejrzenia, ze rozmawiasz z oszustem przez telefon, powinienes si¢
A. rozlaczy¢ C. klikna¢ w link

B. zgodzi¢ na rozmowe D. poprosi¢ o kontakt mailowy

9. Al moze wykorzystywa¢ dane z twoich profili w mediach spotecznosciowych, dlatego ustaw je jako

A. prywatne C. reklamowe
B. stuzbowe D. firmowe
10. W przypadku vishingu nalezy ustali¢ w rodzinie specjalne , ktore pomoze potwierdzi¢

tozsamos¢ rozmowcy.

A. zdjecie C. numer konta

B. stowo-klucz D. aplikacje

11. Oprocz policji, incydent mozna zgtosi¢ do lub przez aplikacje mObywatel.
A. banku C. urzedu gminy

B. CERT Polska D. Ministerstwa Zdrowia

Projekt dofinansowany ze srodkéw budzetu panstwa, przyznanych przez Ministra Edukacji i Nauki w ramach
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12. Al moze przeszukiwa¢ twoje publiczne profile i wykorzysta¢ dane do atakow.
A. blokowania C. personalizacji
B. testowania D. reklamowania
13. Konto e-mail do spraw finansowych warto trzymac od konta do zakupow.
A. osobno C. w chmurze
B. razem D. anonimowo
14. Aby lepiej zarzadza¢ wiadomosciami, mozesz korzysta¢ z funkcji addressingu, np.
jan.kowalski+olx@gmail.com.
A. plus C. spam
B. safe D. proxy
Ciekawostka:

Plus addressing to sposéb, by lepiej chroni¢ swoj adres e-mail i tatwiej zarzadzaé pocztg. Wystarczy dodaé
znak ,,+” i stowo po swoim adresie (np. jan.kowalski+olx@gmail.com). Wiadomos$¢ i tak trafi na twoja
skrzynke, ale:

e Wiesz, kto przekazat twodj adres — np. jesli potem dostajesz spam na ,,+olx”, wiesz, ktora firma
mogta ujawni¢ adres.

e Latwiej sortujesz poczt¢ — mozesz ustawic, ze maile z ,,+olx” trafiajg do folderu ,,Zakupy”.

o Mozesz wykry¢ oszustwo — jesli ktos uzywa innego ,,+”, niz podates przy rejestracji, wiadomos¢
jest podejrzana.

Dziata to np. w Gmailu i Outlooku, ale jeszcze nie kazda strona jeszcze to akceptuje.

Pytania do dalszej dyskusji:

1. Dlaczego mimo ostrzezen i edukacji tak wiele osob nadal klika w podejrzane linki?

2. Kto twoim zdaniem powinien by¢ odpowiedzialny za ochrone przed cyberoszustwami: uzytkownik,
panstwo czy firmy technologiczne?

3. Czy sztuczna inteligencja powinna by¢ wykorzystywana takze przez instytucje panstwowe do
wykrywania oszustw? Jakie moga by¢ tego plusy i minusy?

4. Czy mozna zbudowaé kampanig¢ spoleczna, ktdra naprawde zmienitaby zachowania ludzi w
internecie? Jak powinna wyglada¢, by dotarta np. do seniorow?

5. Jakich danych nigdy nie powinno si¢ udostepnia¢ online, nawet jesli wiadomos¢ wydaje si¢
pochodzi¢ od znajomego lub instytucji?

6. Czy twoim zdaniem powinno si¢ kara¢ osoby, ktore nieswiadomie przekazaty dane przestgpcom, ale
spowodowaty przez to szkody (np. w firmie)?

Dodatkowe zasoby edukacyjne:
Quiz online: https://phishingquiz.withgoogle.com/
(w jezyku angielskim): https://app.socialmediatestdrive.org/intro/phishing
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